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МУҚАДДИМА 

Мубрамии мавзуи таҳқиқот. Рушду пешрафти илмию 

техникӣ сабаби босуръат паҳн гардидани технологияҳои 

иттилоотӣ дар соҳаҳои гуногуни ҳаёти ҷомеа гардид. 

Ҳукумати Ҷумҳурии Тоҷикистон низ бо назардошти ин 

раванд, талаб менамояд, ки соҳаҳои алоҳидаи муносибатҳои 

ҷамъиятӣ ҳарчи бештар бо истифода аз технологияҳои 

иттилоотӣ фаро гирифта шаванд. Дар ин замина, Асосгузори 

сулҳу ваҳдати миллӣ – Пешвои миллат, Президенти Ҷумҳурии 

Тоҷикистон, муҳтарам Эмомалӣ Раҳмон дар Паёми худ ба 

Маҷлиси Олии Ҷумҳурии Тоҷикистон аз 28 декабри соли 2024 

«Дар бораи самтҳои асосии сиёсати дохилӣ ва хориҷии 

ҷумҳурӣ» пешниҳод намуданд, ки солҳои 2025-2030 ҳамчун 

«Солҳои рушди иқтисодирақамӣ ва инноватсия» эълон карда 

шаванд ва «бояд ба самтҳои зерин диққати аввалиндараҷа 

дода шавад: такмили фаврии заминаҳои ҳуқуқӣ ва қабули 

санадҳои дахлдор дар самти гузариш ба иқтисоди рақамӣ; 

рушди сармояи инсонӣ бо роҳи омӯзиш ва бозомӯзии кадрҳо 

доир ба технологияҳои иттилоотӣ дар дохил ва хориҷи 
кишвар ва баланд бардоштани маърифати истифодаи 

технологияҳои рақамӣ; андешидани чораҳо дар самти таъмин 

намудани амнияти киберии махзанҳои маълумот» [6]. 

Аммо татбиқи густурдаи технологияҳои иттилоотӣ дар 

тамоми соҳаҳо мушкилоти зиёдеро барои ҷомеа ба миён 

меорад, ки дар байни онҳо, махсусан, амалҳое фарқ мекунанд, 

ки бо истифода аз ин гуна технологияҳо ба манфиатҳои 

давлат, ҷомеа ва шаҳрвандони алоҳида зарар мерасонанд. 

Ташаккули муносибатҳои нави марбут ба таъмин 

намудани иттилоот ба пайдоиши навъҳои нави ҷиноятҳо 

мусоидат намуд. Таҷовузҳои зикргардида дар Кодекси 

ҷиноятии Ҷумҳурии Тоҷикистон (минбаъд КҶ ҶТ) дар боби 28 

«Ҷиноятҳо ба муқобили амнияти иттилоотӣ» номгузорӣ 

шудаанд. Ҳамзамон, Қонуни Ҷумҳурии Тоҷикистон «Дар 

бораи ҳифзи иттилоот» аз 2 декабари соли 2022, №71 чунин 
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мақсадҳои асосии ҳифзи иттилоотро муқаррар намудааст: 

«пешгирӣ намудани ихроҷӣ, дуздӣ, гумшавӣ, ғалат 

маънидодкунӣ, нусхабардорӣ ва бастани роҳи паҳншавии 

иттилоот; пешгирӣ намудани амалиётҳои беиҷозат оиди 

нобудсозӣ, тағйирдиҳи, ғалат маънидодкунӣ, нусхабардорӣ 

ва бастани роҳи паҳншавии иттилоот; пешгирӣ намудани 

амалиётхои боиҷозат ва беиҷозат, ки боиси қасдан ё бидуни 

қасд нобудсозӣ, бастани роҳи пахншавӣ, ғалат маънидодкунӣ 

(сохтакорӣ), дуздӣ, нусхабардорӣ, ихроҷӣ, дигаргунишавӣ ва 

тағйиребии иттилоот гардиданаш мумкин аст» (м. 1) [3]. 

Сарфи назар аз қабули санадҳои зиёди меъёриву ҳуқуқӣ 

дар соҳаи амнияти иттилоотӣ, густариши доираи 

муносибатҳо дар ин самт, баланд гардидани сатҳи донишу 

малакаи истифодаи воситаҳои техникӣ ва истифодаи 

ғайриқонунии онҳо боиси афзоиши шумораи 

ҳуқуқвайронкуниҳои ошкоршуда вобаста ба истифодаи чунин 

технологияҳо мегардад. 

Дар Стратегияи давлатии «Технологияҳои иттилоотию 

коммуникатсионӣ барои рушди Тоҷикистон» аз 5 ноябри 

соли 2003, №1174 зарурати такмили заминаҳои ҳуқуқӣ, ки 

барои истифодаи васеи ТИК «дар тамоми соҳаҳои ҳаёти 

ҷамъиятӣ, иқтисодиёт, муносибатҳои байниҳамдигарии 

мақомоти давлатӣ, байни шаҳрвандон ва ташкилотҳо, 

фароҳам овардани шароит барои таъмини ягонагии фазои 

иттилоотӣ дар қаламрави ҶТ, бартараф намудани 

нобаробарии рақамӣ ва рафъи монеаҳои идоравӣ дар 

паҳнкунии иттилоотӣ, зарурати коркарди низоми чораҳои 

ҳуқуқӣ ва ташкилӣ оид ба паст намудани сатҳи маҳдудиятҳои 

ҳуқуқӣ дар соҳаи амнияти иттилоотӣ ва ҳифзи иттилоот бо 

нигоҳ доштани сатҳи зарурии эътимоднокии фаъолият дар ин 

соҳа ва самаранокии фаъолияти воситаҳои ҳифзи иттилоот 

қайд мегардад» [7]. 

Истифодаи васеи технологияҳои иттилоотӣ, компютерӣ, 

телекоммуникатсионӣ ва дигар технологияҳо аз ҷониби 

қисми зиёди аҳолӣ ба мо имкон медиҳад, ки ҷомеаи муосирро 
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ҳамчун ҷомеаи иттилоотӣ тавсиф кунем, ки дар он равандҳои 

иҷтимоӣ бо дастовардҳои илм, техника ва технология 

алоқаманданд.  

Бо рушди технологияҳои рақамӣ зарурати тақвияти 

механизмҳои самараноки ҳифзи ҳуқуқии амнияти иттилоотӣ, 

аз ҷумла, танзими ҳуқуқии ҷиноятии он, бештар мегардад. 

Ҷиҳати посух ба ин таҳдидҳо, дар Кодекси ҷиноятии 

Ҷумҳурии Тоҷикистон бори аввал меъёрҳое пешбинӣ 

гардиданд, ки ҷавобгариро барои ҷиноятҳои вобаста ба 

истифодаи технологияҳои компютерӣ муайян мекунанд. 

Аммо таҷрибаи татбиқи ин меъёрҳо баъзе камбудиҳоро 

ошкор менамояд: муқарраротҳои мавҷудаи ҳуқуқӣ тамоми 

паҳлуҳои таҳдидҳои муосири кибериро фаро намегиранд, ки 

ин метавонад барои ба ҷавобгарӣ кашидани 

вайронкунандагон мушкилиҳо эҷод кунад. Илова бар ин, бо 

сабаби нисбатан нав будани танзими ҳуқуқӣ дар самти 

таъқиби ҷиноятии ҷиноятҳои киберӣ, дар таҷрибаи 

ҳуқуқтатбиқкунӣ мушкилиҳо дар муайян намудани таркиби 

ҷиноят, фарқ кардани он аз дигар намудҳои қонуншиканиҳо, 

инчунин, дуруст муайян намудани бандубасти кирдорҳо ба 

вуҷуд меоянд. 

Баррасии фаъолияти мақомоти ҳифзи ҳуқуқ нишон 

медиҳад, ки дар солҳои охир сатҳи ҷинояткорӣ дар соҳаи 

амнияти иттилоотӣ ба таври назаррас тағйир ёфтааст. Аз 

ҷумла, тибқи маълумоти омори расмӣ, вобаста ба м.м. 298 – 

304 Кодекси ҷиноятии Ҷумҳурии Тоҷикистон: соли 2019 – 38, 
соли 2021 – 23, соли 2022 – 25, соли 2023 – 12 ва соли 2024 – 33 

ҳолати содир шудани чунин ҷиноятҳо ба қайд гирифта 

шудааст. Ин нишондиҳандаҳо хусусияти ноустувор, вале 

ҳамоно мубрам будани таҳдидҳо ба амнияти иттилоотиро 
инъикос мекунанд. 

Барои баланд бардоштани самаранокии мубориза бо 

ҷиноятҳо дар соҳаи амнияти иттилоотӣ зарур аст, ки 

қонунгузории ҷиноятӣ минбаъд такмил дода шавад. Ин 

раванд дақиқ намудани меъёрҳои ҳуқуқӣ, бартараф кардани 
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камбудиҳо, инчунин, таҳияи дастурҳои методӣ барои 

мақомоти ҳифзи ҳуқуқро дар бар мегирад. Чунин равиш 

имкон медиҳад, ки механизмҳои самараноктари ҳифзи фазои 

рақамӣ таъсис ёфта, хавфу таҳдидҳои эҳтимолӣ дар шароити 

тағйирёбии босуръати муҳити технологӣ ба ҳадди ақал 
расонида шаванд. 

Дар солҳои охир қонунгузории миллӣ дар самти 

танзими ҷавобгарӣ барои ҷиноятҳои вобаста ба иттилооти 

компютерӣ ба таври назаррас пеш рафтааст. Бо вуҷуди ин, 

дар илми ҳуқуқи ҷиноятӣ ҳанӯз ҳам масъалаҳое боқӣ 

мондаанд, ки таҳлилу баррасии муфассалро тақозо мекунанд. 

Аз ҷумла, яке аз масъалаҳои муҳим муайян кардани дараҷаи 

хавфнокии ҷамъиятии чунин ҷиноятҳо, хусусиятҳои 

объективӣ ва субъективии онҳо, инчунин, камбудиҳои 

эҳтимолии ҳуқуқие мебошанд, ки ба ҷараёни 

криминализатсия ва декриминализатсияи ин кирдорҳо таъсир 
мерасонанд. 

Имрӯз зарурати ҷиддӣ ба такмили истилоҳоти ҳуқуқие, 

ки дар санадҳои меъёрӣ истифода мешаванд, ба миён 

омадааст, зеро набудани истилоҳоти ягона ва муқарраршуда 

татбиқи амалии қонунгузориро мушкил мегардонад. Илова 

бар ин, норасоии таҳқиқоти бунёдӣ дар ин соҳа ва набудани 

тавсияҳои равшан оид ба истифодаи меъёрҳои таъмини 

амнияти иттилоотӣ барои мақомоти ҳифзи ҳуқуқ мушкилоти 

муайянеро эҷод менамояд. 

Омӯзиши таҷрибаи байналмилалӣ дар самти муқовимат 

бо ҷиноятҳои компютерӣ аҳаммияти махсус дорад. Бисёр 

кишварҳои хориҷӣ аллакай механизмҳои самараноки 

мубориза бо ин гуна ҳуқуқвайронкуниҳоро таҳия намудаанд, 

ки таҷрибаи онҳо метавонад асосе барои такмили 

қонунгузории миллӣ гардад. Бо вуҷуди ин, то ҳол таҳлили 

муфассали равишҳое, ки метавонанд ба низоми ҳуқуқии 

Ҷумҳурии Тоҷикистон мутобиқ гардонида шаванд, анҷом 
дода нашудааст. 
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Ниҳоят, масъалаи зарурати ҷорӣ намудани меъёрҳои 

нави қонунгузории ҷиноятӣ ё, баръакс, хориҷ кардани 

муқарраротҳои кӯҳнашудае, ки ба воқеияти рақамии имрӯза 

мутобиқ нестанд, ҳанӯз кушода боқӣ мемонад. Бидуни 

таҳқиқоти ҳамаҷониба ҷавоб додан ба ин савол, ки оё ҳамаи 

таркибҳои ҷиноятии мавҷуда дар ин соҳа аз нуқтаи назари 

хавфи ҷамъиятӣ ва мақсаднокии таъини ҷавобгарии ҷиноятӣ 

асоснок мебошанд ё не, ғайриимкон аст. 

Ҳамин тавр, зарурати омӯзиши амиқи илмии масъалаҳои 

ҷавобгарии ҷиноятӣ барои ҷиноятҳо дар соҳаи иттилооти 

компютерӣ аз арзёбии ҳамаҷонибаи кирдорҳои барои ҷомеа 

хавфнок, ки метавонанд муносибатҳоро дар ин соҳа вайрон 

созанд, бармеояд. Ин зарурати такмили КҶ ҶТ-ро бо 

назардошти тағйирёбии моделҳои киберҷинояткорӣ ва 

таҳкими механизмҳои миллии ҳифзи фазои рақамӣ асоснок 
менамояд. 

Инчунин, дар доктринаи ҳуқуқи ҷиноятӣ миқдори зиёди 

мушкилоте мавҷуданд, ки бо ҳуқуқвайронкуниҳои 

таҳлилшаванда алоқаманд мебошанд. 

Ҳамин тавр, аҳаммияти омӯзиши ин мавзуъ ба зарурати 

баррасии ҳамаҷонибаи масъалаҳои ҳуқуқии ҷиноятӣ дар 

соҳаи амнияти иттилоотӣ ва таҳияи пешниҳодҳои мушаххас 

вобаста ба ворид кардани тағйироту иловаҳо ба Кодекси 

ҷиноятии Ҷумҳурии Тоҷикистон бо мақсади пешгирии 

самараноки ин гуна ҷиноятҳо вобастагӣ дорад. 

Дараҷаи таҳқиқи мавзуи илмӣ. Оид ба паҳлуҳои 

гуногуни масъалаи ҷавобгарии ҷиноятӣ барои ҷиноятҳо ба 

муқобили амнияти иттилоотӣ як зумра олимони ватанӣ, ба 

монанди У.А. Азиззода (У.А. Азизов) [12], Ҷ.З. Маҷидзода [11] 
ва дигарон таълифоти худро ба нашр расонидаанд. 

Дар ин миён таҳқиқоти доктории К.Д. Давлатзодаро [21] 

бояд қайд намуд, ки бевосита ба масъалаҳои ҳуқуқӣ-ҷиноятӣ 

ва криминологии муқовимат бо киберҷиноятҳо бахшида 
шудааст.  
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Масъалаҳои ҷавобгарии ҷиноятӣ барои кирдорҳои 

мавриди баррасӣ, намудҳои алоҳидаи онҳо ва ҷанбаҳои 

криминологии онҳо дар рисолаҳои номзадии олимони 

хориҷӣ, аз қабили Р.М. Айсанов [13; 14], И.Р. Бегишев [15], 
С.Ю. Битко [17], С.Д. Бражник [16], В.В. Воробев [18], М.С. 
Гаджиев [19], Р.Р. Гайфутдинов [20], М.Ю. Дворетский [9; 22], 
К.Н. Евдокимов [23], М.А. Ефремова [10; 24], У.В. Зинина [25], 

М.А. Зубова [26] ва дигарон [28; 29; 30; 33; 34; 35; 36] таҳқиқ 
шудаанд.  

Муаллифони мазкур барои ошкор намудани масъалаҳо 

оид ба омилҳои инкишофи ҷиноятҳои компютерӣ, муайян 

намудани хусусияти аломатҳои объективӣ ва субъективии 

ҷиноятҳои компютерӣ, пешгирии ҷиноятҳои компютерӣ, 

бандубасти ҷиноятҳо дар соҳаи амнияти иттилоотӣ 

заминаҳои дахлдори назариявиро фароҳам овардаанд. 

Ҳамзамон, бояд қайд намуд, ки то ҳол таҳқиқотҳои 

комплексӣ, ки масъалаи ҷавобгарии ҷиноятӣ барои ин 

ҷиноятҳо ва рушди меъёрҳои қонуни ҷиноятиро дар ин самт 

баррасӣ намоянд, мавҷуд нест. Рисолаҳои алоҳидаи 

дифоъшуда дар Ҷумҳурии Тоҷикистон танҳо ба ҷанбаҳои 

сиёсии таъмини амнияти иттилоотӣ бахшида шудаанд [27; 31; 
32].  

Бинобар ин, паҳлуҳои зиёди масъалаи мазкур ниёз ба 

таҳқиқоти нав дошта, зарурати таҳқиқоти комплексиро 

тақозо менамояд. Аз ҷумла, дар илми ҳуқуқи ҷиноятӣ оид ба 

мафҳумҳои дар боби 28 КҶ ҶТ истифодагардида; оид ба ҷой 

ва таркиби ҷиноятҳои баррасишаванда дар низоми умумии 

ҷиноятҳо дар соҳаи амниятии иттилоотӣ; вобаста ба 

аломатҳои объективӣ ва субъективиии таркибҳои ҷиноятҳои 

баррасишаванда андешаҳои ягона ҷой надорад.  

Дар асоси гуфтаҳои зикршуда таҳлили ҳамаҷонибаи 

назариявии масъалаҳои танзими қонунгузории ҷиноятҳо ба 

муқобили амнияти иттилоотӣ, амалияи татбиқи меъёрҳои 

ҳуқуқии ҷиноятӣ вобаста ба ҷавобгарии ҷиноятӣ барои 

таркиби алоҳидаи ин ҷиноятҳо, коркарди тавсияҳои илман 
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асоснок ҷиҳати мукаммалнамоии қонунгузории ҷиноятӣ дар 

замони имрӯза мубрам мебошанд. 

Дар умум, ин омилҳо аз мубрамияти мавзуи таҳқиқоти 

диссертатсионӣ гувоҳӣ медиҳанд. 

Робитаи таҳқиқот бо барномаҳо ва ё мавзуъҳои илмӣ. 

Мавзуи таҳқиқоти диссертатсионӣ ба сархати 9 «Самтҳои 

афзалиятноки таҳқиқоти илмӣ ва илмӣ-техникӣ дар Ҷумҳурии 

Тоҷикистон барои солҳои 2021-2025» мувофиқат менамояд [5].  

Ҳамчунин, таҳқиқоти диссертатсионӣ дар чаҳорчӯбаи 

барномаи дурнамои илмӣ-таҳқиқотии кафедраи ҳуқуқи 

ҷиноятӣ ва муқовимат бо коррупсия, ки ба мавзуи «Сиёсати 

ҳуқуқии ҷиноятии Ҷумҳурии Тоҷикистон дар даврони 

муосири рушд (барои солҳои 2016-2020)» бахшида шудааст, 
омода гардидааст. 

ТАВСИФИ УМУМИИ ТАҲҚИҚОТ 

Мақсади таҳқиқот – аз таҳлили хусусият ва дараҷаи 

хавфи ҷамъиятии ҷиноятҳо дар соҳаи амнияти иттилоотӣ, 

муайян кардани хусусиятҳо ва асоснокии қонунгузории 

ҷиноятӣ дар қисмати сохтани таркиби ҷиноятҳо дар ин соҳа 

ва, дар ин замина, пешниҳоди роҳҳои такмил додани 

меъёрҳои ҳуқуқӣ – ҷиноятӣ барои ҳифзи иттилоот аз 

кирдорҳои ғайриқонунӣ иборат мебошад. 

Вазифаҳои таҳқиқот. Дар робита бо мақсади 

гузошташуда доираи муайяни вазифаҳо муқаррар 

гардидаанд, ки ҳалли масъалаҳои назариявӣ ва амалии онҳо 

мазмуну муҳтавои таҳқиқоти диссертатсионии мазкурро 

ташкил медиҳанд. Дар таҳқиқоти мазкур иҷрои чунин 

вазифаҳо масъалагузорӣ карда шудаанд:  

– таҳлили мафҳум ва аломатҳои муҳимми ҷиноятҳо ба 

муқобили амнияти иттилоотӣ;; 

– таснифоти ҷиноятҳо ба муқобили амнияти иттилоотӣ; 

– таҳлили муқоисавӣ-ҳуқуқии қонунгузории ҷиноятии 

давлатҳои хориҷӣ дар соҳаи амнияти иттилоотӣ; 
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– таҳлили объект ва хусусияти предмети ҷиноятҳо ба 

муқобили амнияти итилоотӣ;  

– таҳлили аломатҳои объективии ҷиноятҳо ба муқобили 

амнияти итилоотӣ;  

– таҳлили аломатҳои субъективии ҷиноятҳо ба муқобили 

амнияти итилоотӣ;  

– таҳияи пешниҳодҳо оид ба такмил додани 

қонунгузории ҷиноятӣ вобаста ба мавзуи таҳқиқот. 

Объекти таҳқиқотро муносибатҳои ҷамъиятӣ вобаста ба 

ҷавобгарии ҷиноятӣ барои ҷиноятҳо дар соҳаи амнияти 

иттилоотӣ ташкил медиҳад. 

Мавзуи (предмет) таҳқиқотро омӯзиши меъёрҳое ташкил 

медиҳад, ки ҷавобгарии ҷиноятиро барои ҷиноятҳо дар соҳаи 

амнияти иттилоотӣ (м. 298-304 КҶ ҶТ), аломатҳои объективӣ 

ва субъективии ин ҷиноятҳо, қоидаҳои асосии бандубасти ин 

ҷиноятҳо, инчунин, такмили қонунгузории ҷиноятӣ дар ин 
самт дар бар мегирад. 

Марҳила, макон ва давраи таҳқиқот (доираи таърихии 

таҳқиқот). Дар таҳқиқоти диссертатсионии мазкур бо 

мақсади низомнок, пурра ва ҳамаҷониба таҳқиқ намудани 

масъалаҳои ҷавобгарии ҷиноятӣ барои ҷиноятҳо ба муқобили 

амнияти иттилоотӣ ва аломатҳои таркиби ин ҷиноятҳо 

диққати ҷиддӣ дода шуда, танзими ҳуқуқи ҷиноятии он аз 

замони истиқлолидавлатӣ то инҷонибро дар бар мегирад. 

Давраи таҳқиқоти диссертатсионӣ фарогирандаи солҳои 
2012-2025 мебошад.  

Асосҳои назариявии таҳқиқотро таҳқиқоти олимони 

ватанӣ ва хориҷӣ оид ба ҳуқуқи ҷиноятӣ, криминология, 

ҳуқуқшиносии муқоисавӣ ва соҳаҳои дигари ҳуқуқ ташкил 

медиҳанд. Вобаста ба масъалаҳои таҳқиқот монографияҳо, 

китобҳои дарсӣ, мақолаҳои илмӣ, фишурдаҳои 

конференсияҳои илмӣ-амалии сатҳи ҷумҳуриявию 

байналмилалӣ мавриди омӯзиш ва натиҷагирӣ қарор 

гирифтанд. Зимни таҳияи диссертатсия муаллиф ба асарҳои 

олимони ватанӣ У.А. Азиззода, К.Д. Давлатзода, А.Х. 
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Ибодов, Н.А. Қудратов, П.А. Махмадов, Ҷ.З. Маҷидзода, 

К.И. Сафиев, Т.Ш. Шарипов ва хориҷӣ Р.М. Айсанов, И.Р. 
Бегишев, С.Ю. Битко, С.Д. Бражник, В.В. Воробев, М.С. 
Гаджиев, Р.Р. Гайфутдинов, М.Ю. Дворетский, К.Н. 
Евдокимов, М.А. Ефремова, У.В. Зинина, М.А. Зубова ва 
дигарон такя намудааст. 

Асосҳои методологии таҳқиқот. Асоси методологии 

таҳқиқотро усули диалектикии умумиилмӣ ташкил медиҳад, 

ки бо методҳои хусусии илмӣ, аз ҷумла, методҳои таърихӣ-

ҳуқуқӣ, низомнокӣ, мантиқи шаклӣ, муқоисавӣ ва оморӣ 
пурра карда мешавад. 

Истифодаи усули таърихӣ-ҳуқуқӣ имкон дод, ки 

таҳаввули ҷавобгарии ҷиноятӣ барои ҷиноятҳо дар соҳаи 

иттилооти компютерӣ таҳлил шуда, қонуниятҳои ташаккул 

ва рушди он муайян карда шаванд. Усули таҳлили низомнокӣ 

шароити баррасии ҳамаҷонибаи меъёрҳоеро, ки ин соҳаро 

танзим менамоянд, ҳамчун низоми санадҳои ҳуқуқии бо ҳам 

алоқаманди дорои мақсад, истилоҳот ва мантиқи дохилии 

ягона фароҳам овард. 

Усули мантиқӣ-расмӣ барои таҳлили муфассали 

меъёрҳои ҳуқуқӣ- ҷиноятӣ, сохтор, муҳтаво ва робитаи онҳо 

истифода гардид. Усули муқоисавӣ ҳангоми омӯзиши 

хусусиятҳои ҷавобгарии ҷиноятӣ барои ҷиноятҳо дар соҳаи 

иттилооти компютерӣ дар кишварҳои хориҷӣ ва пасошуравӣ 

истифода шуд, ки дар натиҷа имкони муайян намудани 

фарқиятҳои асосӣ ва самтҳои эҳтимолии такмили 

қонунгузории миллӣ фароҳам оварда шуд. 

Усули оморӣ ҷамъоварӣ, коркард ва таҳлили маълумоти 

эмпирикӣ, аз ҷумла, иттилооти вобаста ба парвандаҳои 

ҷиноятиро дар бар гирифт, ки ин имкон дод тамоюлҳои 

тағйирёбии сатҳи ҷинояткорӣ дар соҳаи иттилооти 

компютерӣ муайян карда шаванд. 

Илова бар ин, дар доираи тадқиқот корҳои монографӣ, 

мақолаҳои илмӣ, таҳлилҳо ва тавсияҳои методие, ки ба 
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масъалаҳои мавриди назар бахшида шудаанд, омӯхта шуданд, 

ки дар натиҷа таҳлили ҳамаҷонибаи мавзуъ таъмин гардид. 

Заминаҳои эмпирикӣ. Заминаи эмпирикии диссертатсия 

ба омори ҷиноятии ВКД ҶТ амалияи тафтишотии мақомоти 

ҳифзи ҳуқуқ дар солҳои 2015-2021, омӯзиши маводи 

тафтишотии мақомоти ҳифзи ҳуқуқи ҶТ марбут ба ҷиноятҳо 

ба муқобили амнияти иттилоотӣ, инчунин, парвандаҳои 

ҷиноятие, ки дар судҳои Ҷумҳурии Тоҷикистон баррасӣ 
шудаанд, асос ёфтааст. 

Навгонии илмии таҳқиқот дар он ифода меёбад, ки он 

аввалин кори илмӣ буда, бевосита ба ҷавобгарии ҷиноятӣ 

барои кирдорҳои содиршаванда дар соҳаи таъмини амнияти 

иттилоотӣ бахшида шудааст. Дар таҳқиқоти мазкур таҳлили 

ҳамаҷонибаи хусусиятҳои таркиби чунин ҳуқуқвайронкуниҳо 

бо дарназардошти санадҳои меъёрӣ-ҳуқуқии соҳавӣ ва 

хусусиятҳои муқаррароти ҳуқуқии чунин кирдорҳо дар 

қонунгузории давлатҳои хориҷӣ анҷом дода шудааст, ки бо 

назардошти ҷанбаҳои мусбати таҷрибаи хориҷӣ барои 

такмил ва танзими чунин кирдорҳо дар Кодекси ҷиноятии 

Ҷумҳурии Тоҷикистон мусоидат менамояд. Ин ҷиҳат низ 

аҳамияти илмӣ ва асолати тадқиқотро муайян мекунад. 
Дар диссертатсия вобаста ба мавзуи баррасишаванда 

масъалаҳои зерин мавриди таҳқиқ қарор дода шудаанд:  

– дар асоси таҳлили адабиёти илмӣ мафҳумҳои асосии 

дар боби 28 КҶ ҶТ истифода гардида, мавриди омӯзиш ва 

таҳлил қарор дода шуда, мафҳумҳои нави ин истилоҳот 
таълиф гардидаанд; 

– таҳлили муқоисавии қонунгузории ҷиноятии 

давлатҳои пасошӯравӣ ва дигар кишварҳои хориҷӣ;  

– дар сатҳи диссертатсионӣ исбот карда мешавад, ки 

такмили м.м. 298-304 КҶ ҶТ мувофиқи мақсад мебошад; 
– дар хусуси муайян намудани объекти бевосита, тарафи 

объективӣ, субъект ва тарафи субъективии моддаҳои 

баррасишаванда, пешниҳодҳо кор карда карда шудаанд, ки 

мумкин аст барои ғанӣ гардонидани донишҳои ҳуқуқӣ дар ин 
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самт, дарки моҳияти хавфнокии иҷтимоии ин ҷиноятҳо, фарқ 

намудани онҳо аз дигар таркибҳои ҷиноятҳои монанд хизмат 

намуда барои ҳал намудани бандубасти дурусти ин гуруҳи 

кирдорҳои барои ҷамъият хавфнок кумак намоянд. 

Нуктаҳои ба ҳимоя пешниҳодшаванда. Таҳқиқоти илмии 

анҷомпазируфта имкон медиҳад, ки чунин нуқтаҳо ба ҳимоя 
пешкаш карда шаванд: 

I. Пешниҳодҳое, ки хусусияти назариявӣ доранд: 

1. Кирдорҳое, ки ба амнияти иттилоотӣ таҳдид 

мекунанд, хусусияти қасдона ва ғайриқонунӣ доранд. Онҳо 

дар шакли дастрасии беиҷозат ба системаҳои рақамӣ ва 

шабакаҳои коммуникатсионӣ зоҳир мегарданд, ки 

метавонанд боиси халалдор шудани кори муътадили онҳо 

шаванд. Чунин кирдорҳо механизмҳои муқарраршудаи ҳифзи 

иттилоотро заиф намуда, барои ҳифз, дастрасӣ ва махфияти 

маълумот хатар эҷод мекунанд. 

2. Таҳлили қонунгузории кишварҳои хориҷӣ ба хулосае 

меорад, ки ҳимояи амнияти иттилоотӣ дар тамоми қонунҳои 

ҷиноятии кишварҳои узви ИДМ пешбинӣ гардидааст, зеро 

қонунҳои ҷиноятии ин давлатҳо дар асоси Кодекси 

намунавии ҷиноятии ИДМ таҳия шудаанд ва аксарияти 

таркибҳои ҷиноятӣ қариб бетағйир ба қонунгузории 

ҷиноятии кишварҳои узви ИДМ ворид гардидаанд. Аммо 

қонунгузории баъзе кишварҳои ИДМ дорои таркибҳои 

ҷиноятие мебошанд, ки барои Кодекси намунавии ҷиноятии 

ИДМ ва Кодекси ҷиноятии Ҷумҳурии Тоҷикистон хос 

нестанд. Аз ин рӯй, ворид намудани чунин таркибҳои 

ҷиноятӣ ба Кодекси ҷиноятии Ҷумҳурии Тоҷикистон 

мувофиқи мақсад дониста мешавад. 

3. Истифодаи истилоҳи «киберҷиноятҳо» нисбат ба 

ҷиноятҳое, ки дар боби 28 Кодекси ҷиноятии Ҷумҳурии 

Тоҷикистон пешбинӣ шудаанд, асоснок ҳисобида намешавад, 

зеро ин истилоҳ бештар дар назарияи ҳуқуқи ҷиноятӣ ва 

дигар сарчашмаҳои илмӣ истифода гардида, кирдорҳоеро 

ифода мекунад, ки дар интернет ё бо истифода аз шабакаҳои 
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телекоммуникатсионӣ содир мешаванд. Яъне истилоҳи 

«киберҷиноятҳо» доираи нисбатан васеътари кирдорҳоеро 

дар бар мегирад, ки бо истифода аз технологияҳои 

компютерӣ анҷом дода мешаванд. 

4. Муносибатҳои ҷамъиятие, ки бо таъмини ҳифзи 

иттилооти дар система ё шабакаи компютерӣ, ё дар махзани 

мошинҳо алоқаманданд, бояд ҳамчун объекти бевоситаи 

ҷиноятҳо зидди амнияти иттилоотӣ баррасӣ карда шаванд. 

Дар баробари ин, хавфи чунин ҷиноятҳо танҳо бо зарар 

расонидан ба муносибатҳои ҷамъиятии зикршуда маҳдуд 

намегардад; дар доираи таркибҳои алоҳидаи чунин ҷиноятҳо 

объектҳои иловагӣ метавонанд саломатӣ, ҳуқуқу озодиҳои 

инсон, инчунин, дигар арзишҳои таҳти ҳимояи қонун 

қароргирифта бошанд. 

5. Дар соҳаи амнияти иттилоотӣ вобаста ба таркиби 

ҷинояти мушаххас ба сифати предмети он метавонанд ҳам 

ҷузъҳои моддӣ ва ҳам ғайримоддӣ баромад кунанд. Ба чунин 

ҷузъҳо намудҳои гуногуни иттилооти компютерӣ, 

барномаҳои зараровар, вирусҳои компютерӣ, маълумотҳои 

рақамӣ ва дигар унсурҳои ба инҳо монанд дохил мешаванд. 

6. Бо назардошти таҳлили диспозитсияи моддаи 298 

Кодекси ҷиноятии Ҷумҳурии Тоҷикистон, таърифи зерини 

дастрасии ғайриқонунӣ ба иттилоот пешниҳод мегардад – 

таҳти дастрасии ғайриқонунӣ ба иттилооти компютерӣ бояд 

ҳама гуна воридшавии беиҷозат ба захираҳои иттилоотии дар 

компютер нигоҳ дошташуда, новобаста аз намуди 

интиқолдиҳанда, фаҳмида шавад.. Ғайриқонунӣ будани чунин 

дастрасӣ метавонад ҳам дар вайрон кардани меъёрҳои 

мушаххаси қонунгузорӣ ва ҳам дар мавҷуд набудани иҷозати 

соҳиби иттилоот ифода ёбад. 

7. Муқаррар намудани ҷавобгарии ҷиноятӣ бо тартиби 

умумӣ барои таркибҳои асосии ҷиноятҳо ба муқобили 

амнияти иттилоотӣ аз синни 14-солагӣ асоснок ҳисобида 

намешавад. Бо вуҷуди ин, бо назардошти таҷрибаи баъзе 

давлатҳои хориҷӣ, ки ҷавобгариро барои ҷиноятҳои 
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компютерӣ аз синни 14 ё 15-солагӣ пешбинӣ намудаанд, 

имкон дорад, бо дарназардошти оқибатҳои ҷиноят ҷавобгарӣ 

барои таркибҳои вазнинтари чунин ҷиноятҳо аз 14-солагӣ 

муқаррар карда шавад. 

Илова бар ин, оқибатҳои ҷиноятҳои мазкур метавонанд 

ба расонидани зарари вазнин ба ҷабрдидагон (қ. 2 м. 298, м. 

273, қ. 3 м. 301, м. 304 Кодекси ҷиноятии Ҷумҳурии 

Тоҷикистон) ё ба робитаи онҳо бо ҷиноятҳо ба муқобили 

моликият (дуздӣ, қасдан несту нобуд кардани молу мулк ва 

ғайра) алоқаманд бошанд, ки барои чунин ҷиноятҳо 

мутобиқи Кодекси ҷиноятии Ҷумҳурии Тоҷикистон 

ҷавобгарии ҷиноятӣ аз синни 14-солагӣ пешбинӣ шудааст. 

II. Пешниҳодҳое, ки ба такмили қонунгузории ҷиноятӣ равона 
гардидаанд: 

Таҳлили қонунгузории амалкунанда нишон медиҳад, ки 

вобаста ба ҷиноятҳои мавриди баррасӣ як қатор масъалаҳои 

баҳсталаб мавҷуданд. Барои бартараф кардани онҳо аз 

ҷониби муаллиф чунин тавсияҳои амалӣ пешниҳод 
мегарданд: 

1. Номгузории Фасли XII ва боби 28-и КҶ ҶТ «Ҷиноятҳо 

ба муқобили амнияти иттилоотӣ» тағйир дода шуда, он ба 

таври зерин таҳрир карда шавад «Ҷиноятҳо ба муқобили 

амнияти иттилоотӣ компютерӣ», зеро мазмуни мафҳуми 

амнияти иттилоотӣ аз доираи таркибҳои ҷинояти дар боби 

28-и КҶ ҶТ пешбинигардида васеъ мебошад.  

2. Ба м. 298 КҶ ҶТ ҷиҳати дар амалияи ҳуқуқтатбиқкунӣ 

дуруст бандубаст намудани моддаҳои 298-304 КҶ ҶТ илова 

намудани мафҳуми иттилооти компютерӣ дар таҳрири зерин 

асоснок мегардад: «ин ҳама гуна маълумоте мебошад, ки дар 

шакли рақамӣ ё дигар шаклҳои электронӣ пешниҳод шуда, 

барои нигоҳдорӣ, коркард, интиқол ё истифодаи автоматикӣ 

бо истифода аз системаҳои ҳисоббарор, воситаҳои 

барномасозӣ ва технологияҳои шабакавӣ пешбинӣ шудааст». 

3. Дар қ. 1 м. 300 Кодекси ҷиноятии Ҷумҳурии 

Тоҷикистон ибораи «аз кор баровардани таҷҳизоти 
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компютерӣ» бояд ба ибораи «вайрон кардани системаи 

компютерӣ ё шабака» иваз карда шавад. 

4. Бо мақсади дуруст татбиқ намудани меъёрҳои боби 28 

КҶ ҶТ пешниҳод карда мешавад, ки моддаи 298 КҶ ҶТ-ро бо 

эзоҳ дар таҳрири зерин пурра карда шавад. «Дар боби мазкур 

зарари ҷиддӣ андозаи зарари расонидашудае мебошад, ки аз 

рӯйи вазъи моддии ҷабрдида муайян гардида, аз 200 андозаи 

нишондиҳанда барои ҳисобҳо камтар буда наметавонад».  

5. Пешниҳод карда мешавад, ки ҳам диспозитсия ва ҳам 

номи моддаи 303 КҶ ҶТ бо калимаи «Ғайриқонунӣ» оғоз 

карда шуда, дар баробари ин, ҳуҷҷатҳои меъёрии дахлдор 

ҳолатҳои қонунии таҳияи барномаҳои компютерӣ ё 

даровардани тағйирот ба барномаҳои мавҷуда, ки дорои 
хусусияти зараровар мебошанд, пурра карда шаванд. 

6. Дар моддаҳои 298-304 Кодекси ҷиноятии Ҷумҳурии 

Тоҷикистон, бо назардошти дараҷаи хавфнокии кирдорҳои 

марбут ба истифодаи мақоми хизматӣ, равона шудани кирдор 

алайҳи мақомоти давлатӣ ва эҷоди мушкилот дар фаъолияти 

муътадили онҳо, корхонаҳо ва муассисаҳои дорои аҳаммияти 

стратегӣ, инчунин, содир намудани ҷиноят бо мақсадҳои 

ғаразнок, пешниҳод мегардад, ки ҳолатҳои зикршуда ҳамчун 

аломатҳои вазнинкунанда дар таркиби ин ҷиноятҳо муқаррар 
карда шаванд. 

Аҳаммияти назариявӣ ва амалии таҳқиқот дар он зоҳир 

мегардад, ки муаллиф мақсад ва вазифаҳои дар назди худ 

гузоштаро ба таври комплексӣ баррасӣ намудааст. Таҳқиқоти 

гузаронидашуда ба рушди минбаъдаи илми ҳуқуқи ҷиноятӣ 

ва дигар илмҳои ба мавзуи мазкур алоқаманд, мусоидат хоҳад 

кард. Натиҷаҳои таҳқиқоти диссертатсионӣ имкон медиҳанд, 

ки мушкилоти мавҷудаи назариявии мафҳумҳои ба мавзуи 

мазкур рабтдошта, тавзеҳ дода шаванд. Инчунин, натиҷаҳои 

таҳлил ба пайдоиши тасаввурот оид ба маҷмуи воситаҳои 

қонунии мубориза бар зидди ҷиноятҳои ба муқобили амнияти 

итттилоотӣ мусоидат намуда, барои таҳқиқоти минбаъда дар 

ин соҳа замина мегузоранд. Хулосаву пешниҳодоти дар 
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диссертатсия таҳиянамудаи муаллиф метавонанд дар самтҳои 

зерин истифода гарданд: такмили заминаи меъёрӣ-ҳуқуқие, ки 

муборизаро бо ҷиноятҳо дар соҳаи амнияти иттилоотӣ 

танзим мекунад; истифода дар амалияи тафтишотӣ ва судӣ, аз 

ҷумла ҳангоми омода намудани Қарорҳои дахлдори Пленуми 

Суди Олии Ҷумҳурии Тоҷикистон, ки ба татбиқи якхелаи 

қонунгузории ҷиноятӣ дар ин соҳа мусоидат менамояд; 

таҳқиқоти минбаъдаи илмӣ, ки ба рушди мавзуи диссертатсия 

нигаронида шудаанд, инчунин татбиқ дар равандҳои таълим 

дар муассисаҳои олии таълимӣ.  

Дараҷаи эътимоднокии натиҷаҳои таҳқиқот бо 

таҳлилҳо, озмоишҳо, дурустии маълумотҳо, ҳаҷми кофии 

маводи диссертатсия ва мақолаҳо собит карда шудааст. 

Хулосаву тавсияҳо ба таҳлили илмии натиҷаҳои таҳқиқотҳои 

назариявӣ ва амалӣ асос ёфтаанд. 

Мутобиқати диссертатсия ба шиносномаи ихтисоси 

илмӣ. Мавзуъ ва мазмуни таҳқиқот ба шиносномаи ихтисоси 

12.00.08 – Ҳуқуқи ҷиноятӣ ва криминология; ҳуқуқи иҷрои 

ҷазои ҷиноятӣ, ки бо қарори Раёсати Комиссияи олии 

аттестатсионии назди Президенти Ҷумҳурии Тоҷикистон аз 30 

сентябри соли 2021, №7 тасдиқ шудааст, мувофиқ мебошад. 

Саҳми шахсии довталаби дараҷаи илмӣ дар таҳқиқот бо 

сатҳи навгонии илмии диссертатсионӣ, нуктаҳои илмӣ, ки ба 

ҳимоя пешниҳод мешаванд, мақолаҳои илмӣ, маърӯзаҳо дар 

семинарҳои назариявӣ ва конференсияҳои илмӣ-амалӣ, 

инчунин, дар таҳияи лоиҳаи санадҳои меъёрии ҳуқуқ ва 

тағйиру иловаҳо ба он тасдиқ карда мешавад. Ҳамзамон, 

тарзи навишт, масъалагузорӣ ва услуби диссертатсия саҳми 

шахсии муаллифи диссертатсияро нишон медиҳанд. Илова 

бар ин, аз тарафи муаллифи диссертатсия бо мақола ва 

маърӯзаҳо дар конференсияҳои илмӣ-амалии ҷумҳуриявӣ ва 

байналмилалӣ пешниҳодҳо ҷиҳати такмил бахшидани 

қонунгузории ҷиноятии ватанӣ дар соҳаи татбиқи меъёрҳои 

КҶ ҶТ оид ба ҷавобгарии ҷиноятӣ барои ҷиноятҳо ба 

муқобили амнияти иттилоотӣ ироа гардиданд. 
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Тасвиб ва амалисозии натиҷаҳои диссертатсия дар 

гузориши нуктаҳои асосии диссертатсия дар конференсияҳо, 

маҷлисҳо, семинарҳо, ҳангоми хондани лексияҳо дар 

муассисаҳои таълимӣ корбурд мегарданд. Диссертатсия дар 

кафедраи ҳуқуқи ҷиноятӣ ва муқовимат бо коррупсияи 

факултети ҳуқуқшиносии ДМТ омода ва мавриди муҳокимаи 

илмӣ қарор гирифтааст. Нуктаҳои асосии назариявии ба 

ҳимоя пешниҳодшуда ҳангоми таълими фанни ҳуқуқи 

ҷиноятӣ истифода мешаванд. Ғайр аз ин, натиҷаҳои 

таҳқиқоти диссертатсионӣ дар конференсияҳои зерин ба 

тариқи маърӯза аз ҷониби муаллифи диссертатсия пешниҳод 
гардидаанд: 

а) байналмилалӣ: 
– Конференсияи байналмилалии илмию назариявї дар 

мавзуи «Правовое государство и гражданское общество в 
современном мире» – маъруза дар мавзуи «Уголовная 
ответственность за преступления против информационный 
безопасности (компьютерной информации) по уголовному 
законодательству стран СНГ: сравнительно правовое анализ 
(Караганды: Карагандинский государственный Университет 
им. Е.А. Букетова, 2014); 

– Конференсияи байналмилалии илмї-амалӣ бахшида ба 
«25-солагии Кодекси љиноятии Љумњурии Тољикистон: њолат 
ва дурнамо» – маъруза дар мавзуи «Таснифоти љиноятњои ба 
муќобили амнияти иттилоотї» (ш. Душанбе: Академияи ВКД 
Љумњурии Тољикистон, 26 майи соли 2023); 

– Конфронси илмию амалии байналмилалӣ бахшида ба 

30-солагии қабули Конститутсияи Ҷумҳурии Тоҷикистон ва 

соли «Маърифати ҳуқуқӣ» дар мавзуи «Конститутсияи 

Ҷумҳурии Тоҷикистон ифодаи арзишҳои умумимиллӣ» – 

маъруза дар мавзуи «Хусусиятҳои предмети ҷиноятҳо ба 

муқобили амнияти иттилоотӣ» (ш. Душанбе: Донишгоҳи 

байналмиилалии сайёҳӣ ва соҳибкории Тоҷикистон, 2024). 

б) ҷумҳуриявӣ: 
– Конференсияи љумњуриявии илмї-назариявї бахшида 

ба «Рӯзи Истиқлолияти давлатии Ҷумҳурии Тоҷикистон» дар 
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мавзуи «Ҷавонон ва илми муосир» – маъруза дар мавзуи 

«Тавсифи ҳуқуқӣ-ҷиноӣ ва криминологии ҷиноятҳои 

компютерӣ» (ш. Душанбе, 2013). 

Инчунин, ин натиҷаҳо дар ҷараёни таълим ва фаъолияти 

илмии факултети ҳуқуқшиносии Донишгоҳи миллии 

Тоҷикистон васеъ истифода мешаванд. 

Интишорот аз рӯйи мавзуи диссертатсия. Нуктаҳои 

асосии назариявии ба ҳимоя пешниҳодшудаи муаллиф дар 8 

мақолаи илмӣ, ки аз он 4 мақола дар маҷаллаҳои 

тақризшавандаи Комиссияи олии аттестатсионии назди 

Президенти Ҷумҳурии Тоҷикистон ба табъ расонида шудаанд.  

Сохтор ва ҳаҷми диссертатсия бо назардошти мақсад ва 

вазифаҳои таҳқиқот, аз номгўйи ихтисораҳо ва (ё) аломатҳои 

шартӣ, муқаддима, се боб, ҳафт зербоб, хулоса, тавсияҳо оид 

ба истифодаи амалии натиҷаҳои таҳқиқот, рӯйхати адабиёт 

(маъхазҳо) ва феҳристи интишороти илмии довталаби 

дараҷаи илмӣ иборат буда, ҳаҷми умумии диссертатсия 197 

саҳифаро дар бар мегирад. 

ҚИСМҲОИ АСОСИИ ТАҲҚИҚОТ (ФИШУРДА) 

Дар муқаддимаи таҳқиқот асоснокии интихоби мавзуъ 

шарҳ дода шуда, мушкилоте, ки дар назария ва амалияи 

татбиқи меъёрҳои ҳуқуқӣ оид ба ҷиноятҳои компютерӣ 

мавҷуданд, муайян мегарданд. Маҳз ҳамин мушкилот зарурат 

ва аҳаммияти мавзуи мазкурро таъкид менамоянд. Ҳамчунин, 

дар муқаддима усулҳое, ки барои таҳлил истифода шудаанд, 
тавсиф карда мешаванд. 

Боби аввали таҳқиқот ба баррасии «Мафҳуми ҷиноятҳо 

ба муқобили амнияти иттилоотӣ ва низоми онҳо» бахшида 

шудааст. Дар ин қисмати кор, ки аз се зербанд иборат 

мебошад, масъалаҳои калидии зерин баррасӣ мегарданд: 

муайян кардани мафҳуми ҷиноятҳои мавриди назар, 

таснифоти онҳо ва хусусиятҳои танзими ҳуқуқии чунин 

ҳуқуқвайронкуниҳо дар кишварҳои хориҷӣ. Таҳлили 

санадҳои меъёрии ҳуқуқии кишварҳои гуногун имкон 
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медиҳад, ки хусусиятҳои умумӣ ва хоси равишҳои мубориза 

бо ин навъи ҷиноятҳо ошкор карда шаванд. 

Дар зербоби якуми боби якум – «Мафҳуми ҷиноятҳо ба 

муқобили амнияти иттилоотӣ» диққати асосӣ ба он 

нигаронида шудааст, ки дар муҳити илмӣ барои ифода 

кардани ин навъи ҷиноятҳо истилоҳоти гуногун истифода 
мешаванд. 

Муаллиф қайд менамояд, ки яке аз мушкилоти калидӣ 

дар ин самт муайян намудани мафҳуми аниқи «ҷиноятҳо ба 

муқобили амнияти иттилоотӣ» мебошад. Коркарди таърифи 

ҳуқуқии он таҳлили пешакӣ ва дақиқ намудани категорияҳои 
асосие ба мисли «иттилоот», «амният» ва «иттилооти 

компютерӣ»-ро талаб мекунад. Танҳо пас аз баррасии 

ҳамаҷонибаи ин истилоҳот имкон дорад, ки таърифи пурра ва 

ҳуқуқии ин гурӯҳи ҷиноятҳо пешниҳод карда шавад. 

Омӯзиши масъалаҳои марбут ба амнияти иттилоотӣ, 

пеш аз ҳама, ба рушди заминаи назариявӣ ва таҳлили 

мафҳумҳои асосӣ такя мекунад. Ин соҳаи ҳуқуқ дар марҳилаи 

ташаккул қарор дошта, далели он баҳсҳои идомадори илмӣ 

дар мавриди худи истилоҳи «амният» мебошад. Сарфи назар 

аз таваҷҷуҳи васеи илмӣ, то ҳол ягон фан ё соҳаи илмӣ 

таҳлили пурраи ин мушкилро пешниҳод накардааст. 

Мураккабии мафҳуми «амният» аз табиати байнисоҳаии 

он бармеояд, ки таҳқиқоти ҳамаҷониба ва муносибати 
комплексиро талаб мекунад. Барои танзими самараноки 

ҳуқуқӣ дар ин соҳа зарур аст, ки на танҳо ҷанбаҳои ҳуқуқӣ-

ҷиноятӣ, балки таҷрибаи байналмилалӣ, стандартҳои 

техникӣ ва талаботи муосири даврони рақамӣ низ ба назар 
гирифта шаванд. 

Дар қонунгузории ҷиноятии Ҷумҳурии Тоҷикистон 

ҷиноятҳои вобаста ба амнияти иттилоотӣ ба гурӯҳи алоҳида 

ҷудо карда шудаанд, ки ин ҳолат дар фасли XII ва боби 28 

КҶҚ ҶТ мустаҳкам гардидааст. Бо вуҷуди ин, дар муҳити 

илмӣ то имрӯз баҳсҳо дар мавриди истифодаи дурусти 

истилоҳот барои ифодаи ин гурӯҳи ҷиноятҳо идома доранд. 
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Мутахассисон истилоҳоти гуногунро истифода 

менамоянд, аз ҷумла: ҷиноятҳо дар фазои киберӣ, ҷиноятҳои 

компютерӣ, ҳуқуқвайронкуниҳо дар соҳаи технологияҳои 

рақамӣ ва ҷиноятҳои марбут ба шабакаҳои 

телекоммуникатсионӣ. Гуногунфаҳмии истилоҳот аз 

хусусияти бисёрҷанбаи масъала шаҳодат дода, зарурати 

идомаи таҳқиқоти назариявӣ ва якхела намудани 

истилоҳотро дар санадҳои қонунгузорӣ таъкид менамояд. 

Истифодаи истилоҳоти гуногун ҳангоми номгузории чунин 

кирдорҳои барои ҷомеа хавфнок мушкилоти муайянеро дар 

самти фарқгузорӣ ва маҳдуд кардани доираи онҳо ба вуҷуд 
меорад. 

Мафҳуми «иттилоот» дар баъзе санадҳои меъёриву 

ҳуқуқии Ҷумҳурии Тоҷикистон, аз ҷумла, дар Қонуни 

Ҷумҳурии Тоҷикистон «Дар бораи иттилоот», чунин шарҳ 
дода мешавад: «иттилоот – маълумот дар бораи шахc, ашё, 

воқеаҳо, падидаҳо ва ҷараёнҳо сарфи назар аз шакли 

пешниҳоди онҳо» [4]. 

Тибқи Қонуни Ҷумҳурии Тоҷикистон «Дар бораи 

амният» аз 25 июни соли 2011 бошад, мафҳуми «амнияти 

иттилоотӣ» ҳамчун «ҳолати муҳофизатии манбаъҳои 

давлатии иттилоотӣ, инчунин ҳуқуқи инсон ва шаҳрванд, 

манфиатҳои ҷамъият дар соҳаи иттилоот» таъриф карда 
мешавад [2]. 

Ба ақидаи муаллиф, истилоҳи «ҷиноятҳои компютерӣ» 

нисбат ба мафҳуми «ҷиноятҳо ба муқобили амнияти 

иттилоотӣ» доираи васеътари ҳуқуқвайронкуниҳоро дар бар 

гирифта, тамоми намудҳои ҷиноятҳои вобаста ба 

технологияҳои иттилоотиро фаро мегирад. 

Истифодаи васеи истилоҳи «киберҷинояткорӣ» дар 

адабиёти муосири илмӣ бо он шарҳ дода мешавад, ки ба 

андешаи аксар муҳаққиқон, ин мафҳум тамоми кирдорҳои 

ҷиноятии бо истифодаи технологияҳои иттилоотӣ 

содиршавандаро дар бар мегирад. Бо ин ҳама, истилоҳи 

«киберҷинояткорӣ» дар ибтидо танҳо ба он ҷиноятҳое ишора 
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мекард, ки дар шабакаи Интернет содир мешуданд. Баъдтар 

ҷомеаи илмӣ ба истифодаи он нисбат ба тамоми намуди 

ҷиноятҳои компютерӣ шуруъ намуд. Мафҳуми ҷиноятҳои 

компютерӣ ҳамчун категорияи мураккаб, тамоми намудҳои 

ҷиноятҳоеро дар бар мегирад, ки ба низоми таъмини амнияти 

иттилооти компютерӣ таҳдид мекунанд. 
Дар зербоби дуюми боби якум бо номи «Таснифоти 

ҷиноятҳо ба муқобили амнияти иттилоотӣ» асосҳои гуногуни 

гурӯҳбандии чунин кирдорҳои барои ҷомеа хавфнок баррасӣ 

шуда, аҳаммияти низомнокии ҷиноятҳои компютерӣ барои 

муайян намудани ҷойгоҳи онҳо дар сохтори Кодекси 

ҷиноятии Ҷумҳурии Тоҷикистон шарҳ дода мешавад. 

Таснифоти кирдорҳои барои ҷомеа хавфнок дорои 

аҳаммияти махсуси ҳуқуқӣ мебошад, зеро шарти муҳимми 

фаъолияти қонунгузорӣ ва таъмини ҳимояи ҳуқуқӣ ба ҳисоб 

меравад. Дар соҳаи амнияти иттилоотӣ низ низомнокии 

меъёрҳои Қисми махсуси Кодекси ҷиноятии Ҷумҳурии 

Тоҷикистон барои тафсири дурусти меъёрҳои ҳуқуқи ҷиноятӣ 

ва бамаврид муайян намудани таркиби ҷиноятҳое, ки дар 

моддаҳои 298-304 КҶ ҶТ пешбинӣ шудаанд, нақши муҳим 
мебозад. 

Таснифоте, ки дар назарияи ҳуқуқи ҷиноятӣ нисбат ба 

ҷиноятҳои компютерӣ пешниҳод шудаанд, ба пуррагӣ 

асоснок нестанд, зеро дар онҳо меъёрҳои аниқу возеҳ барои 

гурӯҳбандии ин ҷиноятҳо зикр нашудаанд. Чунин таснифот 

танҳо ба имконияти содир намудани кирдорҳои муайян бо 

истифода аз компютер асос ёфта, омилҳои дигари муҳимро ба 
инобат намегиранд. 

Ғайр аз ин, дар таснифотҳои пешниҳодшаванда рӯйхати 

пурраи ҷиноятҳое, ки бо истифода аз технологияҳои 

компютерӣ содир мешаванд, вуҷуд надорад. Дар воқеият 

бисёре аз ҷиноятҳои анъанавӣ метавонанд бо истифодаи 

воситаҳои компютерӣ содир карда шаванд, аммо худи факти 

истифода шудани чунин воситаҳо наметавонад кирдорро ба 

таври автоматӣ ҳамчун ҷинояти компютерӣ тасниф намояд. 
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Қонунгузор ба принсипи гурӯҳбандии ҷиноятҳо вобаста 

ба объекти таҷовуз такя намуда, онҳоро дар бобҳои алоҳидаи 

Кодекси ҷиноятии Ҷумҳурии Тоҷикистон ҷой додааст. Тибқи 

ҳамин муносибат, ҷиноятҳои вобаста ба технологияҳои 

компютерӣ дар боби 28-и Кодекси ҷиноятии ҶТ муттаҳид 

шудаанд. Аз ин рӯ, таснифи ҷиноятҳои компютерӣ бояд дар 

доираи ҳамин боб, бо назардошти хусусиятҳои объекти 

таҷовузи ҷиноятӣ анҷом дода шавад. 

Аз ҷиҳати шакли гуноҳ, ҷиноятҳои компютерӣ ба ду 

гурӯҳ тақсим мешаванд: қасдона ва аз беэҳтиётӣ содиршуда: 

– Ҷиноятҳои қасдона (моддаҳои 298-304 КҶ ҶТ); 

– Ҷиноятҳои аз беэҳтиётӣ содиршуда (қисми 2 моддаҳои 

298, 299, 300, 303 ва қисми 3 моддаи 304 КҶ ҶТ). 

Ҳангоми таҳлили фарқияти ҷиноятҳо дар соҳаи амнияти 

иттилоотӣ вобаста ба шакли гуноҳ бояд қайд намуд, ки 

таркибҳои асосӣ ва вазнинтаркунанда, ки дар қисми 1-и 

моддаҳои 298-304, инчунин қисми 2-и моддаи 304 Кодекси 

ҷиноятии Ҷумҳурии Тоҷикистон пешбинӣ шудаанд, 

метавонанд танҳо бо қасд содир карда шаванд. 

Дар зербоби сеюми боби якум, ки «Таҳлили муқоисавӣ-

ҳуқуқии ҷиноятҳо ба муқобили амнияти иттилоотӣ мутобиқи 

қонунгузории давлатҳои хориҷӣ» ном дорад, хусусиятҳои 

пешрафт ва навовариҳои баъзе давлатҳо дар ҷодаи таҳкими 

ҳуқуқии чунин кирдорҳои барои ҷомеа хавфнок дар 

Кодексҳои ҷиноятӣ муайян карда мешаванд. Вобаста аз 

хусусиятҳои қонунгузории миллӣ роҳҳои истифодаи меъёрҳои 

мусбии давлатҳои хориҷӣ дар КҶ ҶТ асоснок мегардад. 

Дар Кодексҳои ҷиноятии кишварҳои пасошуравӣ 

шумораи гуногуни таркибҳои ҷиноятҳои компютерӣ 

пешбинӣ шудааст: дар Кодекси ҷиноятии Ҷумҳурии Молдова 

– 12, Туркманистон – 11, Қазоқистон ва Ӯзбекистон – 9, Россия 

ва Украина – 6, Беларус – 5 ва Қирғизистон – 4 таркиби 

ҷиноятӣ. 

Илова бар ин, таҳлили муқоисавии ҳуқуқӣ нишон 

медиҳад, ки Кодексҳои ҷиноятии амалкунандаи кишварҳои 
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пасошуравӣ тамоми номгӯйи кирдорҳои ғайриқонунии 

содиршаванда дар соҳаи амнияти иттилоотӣ (иттилооти 

компютерӣ)-ро фаро намегиранд. Муаллиф қайд менамояд, 

ки ҷиноятҳо алайҳи амнияти иттилоотӣ дар тамоми 

кишварҳои ҷаҳон криминализатсия гардонида шуда, бо 

номҳои гуногун – «ҷиноятҳо дар соҳаи иттилооти 

компютерӣ» ва «киберҷиноятҳо» номгузорӣ мешаванд. Ба 

андешаи муаллиф, нисбат ба КҶ ҶТ муносибати кишварҳои 

хориҷӣ нисбат ба ин навъи ҷиноятҳо дурусттар аст, зеро аз 

диспозитсияи моддаҳои боби 28-и КҶ ҶТ бармеояд, ки дар 

воқеият на иттилоот, балки иттилооти компютерӣ ҳифз карда 
мешавад. 

Таҳлили адабиёт нишон медиҳад, ки Кодекси ҷиноятии 

моделӣ ба қонунгузории ҷиноятии кишварҳои узви ИДМ 

таъсири муайян расонидааст. Боби 30-и ин Кодекси моделӣ 

низ айнан ба монанди фасли XII-и КҶ ҶТ бо номи «Ҷиноятҳо 

ба муқобили амнияти иттилоотӣ» номгузорӣ шудааст. 

Таҳлили қонунгузории ҷиноятии кишварҳои 

пасошуравӣ нишон медиҳад, ки дар ҳамаи ин давлатҳо 

ҷавобгарии ҷиноятӣ барои ҳуқуқвайронкуниҳои вобаста ба 

амнияти иттилоотӣ пешбинӣ шудааст. 

Хусусияти Кодекси ҷиноятии Ҷумҳурии Қирғизистон 

дар он аст, ки ҷиноятҳои марбут ба технологияҳои 

компютерӣ дар боби алоҳида (боби 40) бо номи «Ҷиноятҳо 

алайҳи амнияти киберӣ» муттаҳид шудаанд, ки ин 

муносибати махсуси қонунгузорро ба танзими ҳуқуқии ин 

соҳа инъикос менамояд. Дар байни давлатҳои пасошуравӣ 

дар Кодекси ҷиноятии Қирғизистон шумораи нисбатан ками 

чунин ҷиноятҳо пешбинӣ шудааст, зеро дар боби мазкур 

ҳамагӣ чор таркиби ҷиноят муттаҳид гардидааст. 

Дар Кодекси ҷиноятии Ҷумҳурии Қазоқистон бошад, 

таркибҳои ҷиноятҳои компютерӣ дар боби 7 «Ҷиноятҳо дар 

соҳаи иттилоот ва алоқа» пешбинӣ шудаанд, ки аз 9 таркиби 

ҷиноятӣ иборат аст. Ҳуқуқвайронкуниҳо дар соҳаи амнияти 

иттилоотӣ дар Қазоқистон бо таркибҳои ҷиноятие, ки дар 
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Кодекси ҷиноятии Ҷумҳурии Тоҷикистон пешбинӣ шудаанд, 

хеле мувофиқанд. Бо вуҷуди ин, қонунгузории Ҷумҳурии 

Қазоқистон меъёрҳои иловагии муайянеро дар бар мегирад, 

ки дар Кодекси ҷиноятии Тоҷикистон вуҷуд надоранд. Аз 

ҷумла, дар қонунгузории ҷиноятии Қазоқистон таркиби 

ҷиноятие пешбинӣ шудааст, ки дар Тоҷикистон пешбинӣ 

нашудааст, масалан, «тағйир додани ғайриқонунии рамзи 

мушаххаскунандаи дастгоҳи алоқаи мобилӣ, таҷҳизоти 

мушаххаскунандаи муштарӣ, инчунин, таҳия, истифода ва 

паҳн кардани барномаҳо барои тағйир додани рамзи 

мушаххаскунандаи дастгоҳи алоқаи мобилӣ» [8]. Ин таркиби 

ҷиноят, инчунин барои дигар кишварҳои пасошуравӣ низ нав 

маҳсуб мешавад. 

Рушди босуръати технологияҳои иттилоотӣ боиси 

афзоиши миқдори ҷиноятҳо дар ин соҳа шудааст. Дар робита 

ба ин, ба ақидаи муаллиф, пурра асоснок аст, ки Кодекси 

ҷиноятии Ҷумҳурии Тоҷикистон бо меъёри алоҳидае пурра 

гардад, ки ҷавобгарии ҷиноятиро барои ҷойгир кардани 

манбаъҳои интернетӣ бо мақсадҳои ғайриқонунӣ пешбинӣ 
мекунад. 

Ҳамчун намуна метавон таҷрибаи Ҷумҳурии 

Туркманистонро зикр намуд: дар Кодекси ҷиноятии ин 

кишвар боби махсус (боби XXXIII) бо номи «Ҷиноятҳо дар 

соҳаи информатика ва алоқа» мавҷуд аст, ки 11 таркиби 

ҷиноятиро (моддаҳои 373-383) дар бар мегирад. Аз ҷумла, 

моддаи 381-и ин Кодекс ҷавобгарии ҷиноятиро барои ҷойгир 

кардани манбаъҳои интернетӣ бо мақсадҳои ғайриқонунӣ 

муқаррар менамояд. Ворид кардани чунин меъёри мустақил 

ба Кодекси ҷиноятии Ҷумҳурии Тоҷикистон имкон медиҳад, 

ки бо ин гуна ҷиноятҳои барои ҷомеа хавфнок самараноктар 
мубориза бурда шавад. 

Бо назардошти таҷрибаи кишварҳои хориҷӣ (Олмон ва 

ИМА) ва дар асоси қонунгузории амалкунанда, зарур аст, ки 

дар Ҷумҳурии Тоҷикистон ҷавобгарии ҷиноятӣ барои 

қаллобии компютерӣ ҷорӣ карда шавад. 
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Ба назари мо, пешбинӣ намудани чунин таркиби ҷиноят 

дар Кодекси ҷиноятии Ҷумҳурии Тоҷикистон мувофиқи 

мақсад аст, зеро дар шароити муосири рушди технологияҳои 

иттилоотӣ ин навъи ҷиноятҳо хеле паҳн гардидаанд. Ҷорӣ 

намудани чунин меъёрҳо барои муборизаи самаранок бо ин 

амалҳои барои ҷомеа хавфнок зарур мебошад. 

Аз натиҷаи таҳлили гузаронидашуда хулосаҳои муайян 

дар мавриди такмил додани қонунгузории ҷиноятии миллӣ 

дар самти ҳифзи иттилооти компютерии дорои дастрасии 

маҳдуд бароварда шудаанд. Ҳамин тариқ, қонунгузории 

ҷиноятии кишварҳои аз лиҳози технологӣ пешрафта 

хусусияти мусбат дошта бошад ҳам, дорои камбудиҳои 

муайян дар мубориза бо чунин ҷиноятҳо мебошад. 

Камбудии асосии аксари кодексҳои ҷиноятии хориҷӣ 

дар қисмати ҳимояи муносибатҳои ҷамъиятӣ оид ба 

иттилооти дорои дастрасии маҳдуд он аст, ки чунин таркиби 

ҷиноятҳо хусусияти оғози парвандаи ҷиноятиро танҳо дар 

асоси аризаи шаҳрванд муқаррар месозанд, яъне ин гуна 

ҷиноятҳо парвандаҳои айбдоркунии хусусӣ ба ҳисоб 
мераванд. 

Ҳамчунин, падидаи манфии дигар вуҷуд дорад, ки 

ҷабрдида (соҳиби низоми компютерӣ), аксаран, ба огоҳ 

намудани мақомоти ҳифзи ҳуқуқ дар бораи ҳолатҳои 

воридшавии ғайриқонунӣ ба низомҳои компютерии дорои 

дастрасии маҳдуд таваҷҷуҳ зоҳир намекунад.  

Дар боби дуюми ин таҳқиқот «Таҳлили ҳуқуқӣ-

ҷиноятии аломатҳои объективии ҷиноятҳо ба муқобили 

амнияти иттилоотӣ» ҷанбаҳои ҳуқуқии ҷиноятии ҷиноятҳое, 

ки ба соҳаи амнияти иттилоотӣ алоқаманданд, баррасӣ 

мегарданд. Дар доираи ин боб таҳлили муфассали аломатҳои 

объективии ҷиноятҳои мазкур гузаронида мешавад. 

Зербоби якуми боби мазкур таҳти унвони «Объект ва 

предмети ҷиноятҳо дар соҳаи амнияти иттилоотӣ» ба омӯзиши 

равишҳои асосии назариявӣ оид ба муайян намудани объекти 

таъсири ҷиноятӣ бахшида шудааст. 
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Муаллиф қабл аз муайян намудани объекти ҷиноятҳо 

алайҳи амнияти иттилоотӣ, масъалаҳои умумиро вобаста ба 

объекти ҷиноят мухтасар таҳлил менамояд. Қайд карда 

мешавад, ки назарияи объект ва аломатҳои он яке аз 

таълимоти калидӣ, вале дар айни замон нокифоя рушдёфта 

дар илми ҳуқуқи ҷиноятӣ ба шумор меравад. 

Мувофиқи мантиқи қонунгузор, объекти хелӣ ва 

намудии ин гурӯҳи ҷиноятҳо худи амнияти иттилоотӣ 

мебошад, ки дар унвони ҳамин боб ва фасли Кодекси 

ҷиноятии Ҷумҳурии Тоҷикистон инъикос ёфтааст. Бо ҳамин 

асос, объекти хелӣ ва намудии ҷиноятҳои мазкур 

муносибатҳои ҳуқуқие мебошанд, ки ба таъмини ҳифзи 

амнияти иттилоотии ҳаёти хусусӣ, тиҷоратӣ, бонкӣ ва 

ҷамъиятӣ нигаронида шудаанд ва ин навъи ҷиноятҳо дар 

фаслҳои дахлдори Қисми махсуси КҶ ҶТ низ ҷой дода 
шудаанд. 

Пеш аз ҳама, категорияҳои мушаххаси иттилооте, ки 

таҳти ҳимояи ҳуқуқи ҷиноятӣ қарор доранд, аз рӯйи мақоми 

ҳуқуқӣ ва аҳаммияти онҳо барои ҷомеа муайян карда 
мешаванд. 

Ба андешаи муаллиф, таҳлили Кодекси ҷиноятии 

Ҷумҳурии Тоҷикистон имкон медиҳад хулоса кард, ки 

муносибатҳои ҷамъиятие, ки дар соҳаи истифодаи иттилооти 

компютерӣ ба миён меоянд ва ҳифзи махсусро талаб 

мекунанд, чандон дақиқ ва дуруст муайян карда нашудаанд. 

Дар баробари ин, худи номгузории предмети ҷиноят хеле 

васеъ тарҳрезӣ шудааст, ки мушаххас кардани аломатҳои 

онро дар ҷиноятҳои пешбинишуда дар боби алоҳидаи 

Кодекси ҷиноятии Ҷумҳурии Тоҷикистон мушкил 

мегардонад. Дар ин маврид мақсаднок аст, ки амнияти 

иттилооти компютерӣ ҳамчун объекти мустақили намудии ин 

навъи ҳуқуқвайронкуниҳо баррасӣ карда шавад. 

Муносибатҳои ҷамъиятие, ки объекти бевоситаи 

ҷиноятҳо алайҳи амнияти иттилоотӣ мебошанд, ба таъмини 

ҳифзи маълумоте равона шудаанд, ки дар низомҳои 
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компютерӣ, шабакаҳо ва манбаъҳои иттилоотӣ нигоҳ дошта 

мешаванд. Ин гуна муносибатҳо дар ҷараёни фаъолияти 

муҳофизати иттилооти компютерии дорои дастрасии маҳдуд 

ташаккул меёбанд (масалан, дар ҳолати ифшои ғайриқонунии 

маълумоте, ки сирри тиҷоратӣ, объекти бевоситаи 

факултативӣ муносибатҳо дар соҳаи ҳифзи шаъну шараф ва 
эътибори кории шахс мебошад). 

Иттилооти компютерӣ аз ҷиҳати мазмун метавонад 

дорои хусусиятҳои иқтисодӣ, сиёсӣ, иҷтимоӣ ва ҳуқуқӣ 

бошад. Дар ҳар ҳолати дастрасии ғайриқонунӣ ба чунин 

иттилоот, ногузир ягон объекти иловагӣ зарар мебинад. Ин 

маънои онро дорад, ки муносибатҳои ҷамъиятие, ки суботи 

онҳо аз сатҳи амнияти иттилоотӣ вобастагӣ дорад, доимо 

таҳти таҳдид қарор доранд. 

Омӯзиши предмети ҷиноят имкон медиҳад, ки моҳияти 

объекти асосии он ба таври пурраву дақиқ муайян карда 

шавад. Аксари меъёрҳои Кодекси ҷиноятӣ ба тарзе таҳия 

шудаанд, ки дар онҳо объекти муҳофизати манфиатҳои 

ҳуқуқӣ-ҷиноятӣ бевосита зикр намешавад. Ҷиноятҳое, ки ба 

амнияти иттилоотӣ равона шудаанд, аксаран «предметӣ» 

мебошанд, яъне предмети ҷиноят ҳамчун, унсури ҳатмии 

таркиби онҳо ба шумор меравад. Аз ин рӯй, ҳангоми 

баррасии таркиби ин ҷиноятҳо масъалаи муайян намудани 

предмети ҷиноят нисбат ба худи объект аҳаммияти бештар 
дорад. 

Дар доираи ин таҳқиқот, таҳти мафҳуми предмети 

ҷиноят иттилооте фаҳмида мешавад, ки барои он низоми 

махсуси ҳифзи ҳуқуқӣ пешбинӣ шудааст. Дар баробари ин, ба 

ақидаи муаллиф, на ҳама иттилооти компютерӣ ба шакли 

ҳуҷҷатӣ сабт мегардад. Ҳаҷми зиёди иттилоот метавонад дар 

шакли ғайриҳуҷҷатӣ вуҷуд дошта бошад. Аз ин сабаб чунин 

иттилоот низ бояд ҳамчун предмети ҷиноятҳои мазкур 

баррасӣ карда шавад. 

Предмети ин навъи ҷиноятҳо аз хусусиятҳои мушаххаси 

таркиби ҷиноят вобастагӣ дорад. Он метавонад ҳам 
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воситаҳои физикии нигоҳдории иттилоот ва ҳам ҷузъҳои 

рақамӣ ва дигар захираҳои иттилоотиро дар бар гирад, ки 

дар доираи ҳуқуқи ҷиноятӣ дорои аҳаммияти ҳуқуқӣ 
мебошанд. 

Зербоби дуюми боби дуюм, ки «Аломатҳои тарафи 

объективии ҷиноятҳо бар муқобили амнияти иттилоотӣ» ном 

дорад, ба таҳлили ҷанбаҳои асосии аломатҳои тарафи 

объективии кирдорҳои баррасишаванда бахшида шудааст. 

Дар параграфи мазкур хусусиятҳои калидии тарафи 

объективӣ, механизмҳои содиршавии онҳо ва оқибатҳои 

ҳуқуқии чунин ҷиноятҳо мавриди таҳлилу баррасӣ қарор 
гирифтаанд. 

Барои гузаронидани таҳлили ҳуқуқи ҷиноятии ин навъи 

ҷиноятҳо зарур аст, ки аломатҳои ба тарафи объективии 

кирдорҳои мазкурро ҳамаҷониба омӯхта шаванд. Ҷиноятҳое, 

ки дар соҳаи иттилооти компютерӣ содир мешаванд, аз ин 

қоида истисно нестанд. 

Ҳар як намуди ҷиноятҳое, ки дар боби 28 КҶ ҶТ 

пешбинӣ шудаанд, дар сохтори ҷониби объективии таркиб 

хусусиятҳои худро доранд. 

Тарафи объективии ҷиноятҳои вобаста ба амнияти 

иттилоотӣ, асосан, бо кирдорҳои фаъол тавсиф мегардад, 

ҳарчанд дар баъзе ҳолатҳо унсури беҳаракатӣ низ вуҷуд 

дорад. Пеш аз ҳама, ин ҷиноятҳо аз рӯйи хусусиятҳои тарафи 

объективӣ аз якдигар фарқ мекунанд. 

Ҳамин тариқ, тарафи объективии ҷинояте, ки дар м. 298 

КҶ ҶТ пешбинӣ шудааст, дар «дастрасии ғайриқонунӣ ба 

иттилооте, ки дар система ё шабакаи компютерӣ, ё дар 

махзани мошинҳо мавҷуданд» [1] ифода мегардад. Ҳангоми 

таҳлили тарафи объективии ин кирдор муайян кардани 

мафҳуми ғайриқонунӣ будани дастрасӣ ва хусусияти 

зиддиҳуқуқии он муҳим мебошад. 

Муаллиф таҳти мафҳуми дастрасии ғайриқонунӣ ба 

иттилооти компютерӣ ҳар гуна дахолати бе иҷозат ба 

захираҳои иттилоотии мавҷуд дар системаи компютериро 
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новобаста аз намуди воситаи нигоҳдории онҳо мефаҳмад. 

Асоси мафҳумии «ғайриқонунӣ будан»-и чунин дастрасӣ 

метавонад ҳам дар маънои бевосита, ки бо қонунгузорӣ 

пешбинӣ шудааст, ва ҳам дар ҳолати бе розигии соҳиби 

қонунии иттилоот сурат гирифтани дастрасӣ ифода ёбад. 

Шахсе, ки ба компютер дастрасӣ дорад, ҳатман дорои 

ҳуқуқи дастрасӣ ба иттилооти мушаххаси дар он нигоҳ 

дошташуда нест. Худ далели пайвастшавӣ ба компютер ё 

дастгоҳи нигоҳдории иттилооти шахси дигар, худ аз худ 

дастрасӣ ба маълумоти компютерӣ ҳисоб намешавад. Аммо 

чунин кирдорҳо метавонанд боиси ҷавобгарӣ барои 

ғайриқонунӣ соҳиб шудан ба техникаи компютерӣ ё ҳамчун 

кӯшиши дастрасии ғайриқонунӣ ба иттилоот, дар сурати 

мавҷудияти нияти вайрон кардани қонун, арзёбӣ шаванд. 

Дастрасии ғайриқонунӣ ба иттилооти компютерӣ 

метавонад ҳам тавассути робитаи мустақим бо таҷҳизоти 

компютерӣ ва ҳам тавассути технологияҳои шабакавие, ки 

пайвастшавии компютерҳои дурдаст ё истифодаи интернетро 

таъмин менамоянд, амалӣ карда шавад. Дар солҳои охир 

усули дуюм хеле бештар паҳн шудааст. 

Таркиби ҷиноятҳо дар соҳаи амнияти иттилоотӣ, ба 

истиснои қ.1 м. 298, қ.қ. 1 ва 2 м. 301, м. 302, қ. 1 м.303 КҶ ҶТ, 

ба ҷиноятҳои дорои таркиби моддӣ дохил мешаванд. 

Дар м. 299 КҶ ҶТ тарафи объективии ҷиноят ҳамчун 

«тағйири иттилоот, ки дар системаи ё шабакаи компютерӣ, ё 

дар махзани мошинҳо нигоҳ дошта шудааст, ҳамчунин, дидаю 

дониста ба онҳо дохил намудани иттилооти бараъло 

бардурӯғ» муайян карда мешавад. 

Тибқи м. 2 Қонуни Ҷумҳурии Тоҷикистон «Дар бораи 

ҳифзи иттилоот» аз 2 декабри соли 2002, тағйири иттилоот 

ҳамчун «дигаргун сохтани иттилоот, ки иҷозати муаллиф ё 
молики иттилоотро талаб менамояд» [3], муайян шудааст.  

Муаллиф ба ақидае майл доранд, ки тағйир додани 

иттилоот ҳар гуна тағйирот дар маълумотҳои компютериро 

фаро мегирад. Ин тағйирот метавонанд ба барномаҳои 
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компютерӣ, базаи маълумотҳо ва ҳатто иттилооти матние, ки 

дар воситаҳои моддӣ сабт гардидаанд, дахл дошта бошанд. 

Яке аз нишонаҳои муҳими тарафи объективии ҷинояте, 

ки дар м. 303 КҶ ҶТ пешбинӣ шудааст, таҳия намудани 

тамъиноти барномавӣ мебошад. Дар доираи ҳамин модда 

қонунгузор ду намуди барномаҳоро ҷудо мекунад: таҳияи 

барномаҳои муқаррарии компютерӣ ва таҳияи барномаҳои 

махсуси зараровар (барномаҳои вирусӣ ё зараровар). 

Тағйири барномаҳои аллакай мавҷудбуда дар доираи ин 

меъёр тағйири алгоритми кори онҳоро дар бар мегирад. Ин 

метавонад дар шакли хориҷ намудани лаҳзаҳои алоҳидаи 

коди ибтидоӣ, иваз кардани онҳо бо унсурҳои дигар, илова 

кардани вазифаҳои нав ё шаклҳои дигари дахолате зоҳир 
гардад, ки ба фаъолияти барнома таъсир мерасонанд. 

Муаллиф ҳангоми таҳлили тарафи объективии ҷинояти 

м. 303 КҶ ҶТ пешниҳод менамояд, ки диспозитсия ва номи ин 

модда бо калимаи «ғайриқонунӣ» оғоз шавад. Дар баробари 

ин, бояд ҳуҷҷатҳои меъёрии дахлдор пурра гардонида шаванд 

ва шартҳои ҳуқуқии таҳияву рушди техникаи компютерӣ, 

барномаҳо ё ворид кардани тағйироти зараровар ба 

барномаҳои мавҷудбуда муайян карда шаванд. 

Тарафи объективии м. 304 КҶ ҶТ ҳамчун «вайрон 

кардани қоидаҳои истифодаи системаи компютерӣ ё шабака» 
тавсиф меёбад. 

Тарафи объективии таҳриби компютерӣ (м. 300 КҶ ҶТ) 

амали намудани яке аз кирдорҳои алтернативии зеринро бо 

иттилоот ё барномаҳои компютерӣ дар бар мегирад: «1) несту 

нобуд кардани онҳо; 2) муҳосира сохтани иттилооти 

компютерӣ; 3) корношоям сохтани онҳо; 4) аз кор 

баровардани онҳо». 

Тарафи объективии м. 301 КҶ ҶТ – «Ғайриқонунӣ ба 

даст овардани иттилооти компютерӣ» кирдорҳои зеринро дар 

бар мегирад: «1) нусхабардории ғайриқонунӣ; 2) ба даст 

овардани иттилоот, ки дар система ё шабакаи компютерӣ ё 

дар махзани мошинҳо мавҷуданд, ҳамчунин дошта гирифтани 
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иттилооте, ки ба воситаи алоқаи компютерӣ фиристода 
мешавад» [3]. 

Оқибатҳое, ки қонунгузор ҳамчун аломати ин ҷиноятҳо 

муайян кардааст, дар қ. 3 м. 298, қ. 2 м. 299, қ. 2 м. 300, қ. 4 

м.301, қ. 2 м. 303 ва қ. 3 м. 304 ҳамчун «оқибатҳои вазнин» 

пешбинӣ шудаанд. Таркибҳои ҷиноятҳо, ба истиснои қ. 1 м. 

298, қ.қ. 1 ва 2 м. 301, м. 302, қ. 1 м. 303 КҶ ҶТ, таркиби моддӣ 

маҳсуб мешаванд. Ин маънои онро дорад, ки барои ба 

ҷавобгарии ҷиноятӣ кашидан барои кирдорҳои номбаршуда 

(м.м. 299, 300, 303 ва 304 КҶ ҶТ) бояд байни кирдор ва 

оқибатҳои ҷиноят робитаи сабабӣ вуҷуд дошта бошад. 

Муаллиф қайд менамояд, ки гарчанде қонунгузор 

расонидани зарари ҷиддиро ҳамчун аломати ҳатмӣ ё 

алтернативии фарорасии ҷавобгарии ҷиноятӣ барои 

кирдорҳое, ки дар қ. 2 м. 298, қ. 2 м. 299, б. «в» қ. 3 м. 301 ва қ. 

1 м. 304 КҶ ҶТ пешбинӣ шудаанд, нишон дода бошад ҳам, 

вале ҳаҷми мушаххаси чунин зарар муайян нашудааст. Ба 

ақидаи муаллиф, чунин номуайянӣ метавонад боиси тафсири 

васеъ ё баръакс маҳдуди ин меъёрҳо ва инчунин ихтилоф дар 

фаҳмидани ҳудудҳои зарари ҷиддӣ ҳангоми татбиқи онҳо 

гардад. Бо назардошти ин, бо мақсади татбиқи дурусти 

меъёрҳои зикршудаи боби 28 КҶ Ҷумҳурии Тоҷикистон 

пешниҳод мегардад, ки м. 298 КҶ ҶТ бо эзоҳи зерин илова 

карда шавад: «Дар ҳамин боб зарари ҷиддӣ зарарест, ки 

вобаста ба вазъи моддии ҷабрдида муайян мегардад ва 

наметавонад камтар аз 200 нишондиҳанда барои ҳисобҳо 
бошад». 

Дар боби сеюм «Аломатҳои субъективии ҷиноятҳо ба 

муқобили амнияти иттилоотӣ» мавриди таҳлил қарор дода 
шудааст. 

Дар фасли якуми боби сеюм «Хусусиятҳои аломатҳои 

субъективии ҷиноятҳо ба муқобили амнияти иттилоотӣ» 

масъалаи субъект ва тарафи субъективии ҷиноятҳое, ки дар 

боби 28 КҶ Ҷумҳурии Тоҷикистон пешбинӣ шудаанд, 

мавриди баррасӣ қарор гирифтааст. 
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Субъекти ин ҷиноятҳо шахси воқеии умумӣ буда, синни 

ҷавобгарии ҷиноятӣ аз 16-солагӣ муайян шудааст. Аммо паст 

кардани синни ҷавобгарӣ то 14-солагӣ, танҳо дар ҳолатҳои 

фаро расидани оқибатҳои вазнини ҷиноят (масалан, барои 

содир намудани ҷинояте, ки дорои аломатҳои вазнинкунанда 

мебошад) мантиқӣ ба назар мерасад. Дар асоси ин назар 

таҷрибаи кишварҳои хориҷӣ қарор дорад, ки дар онҳо 

ҷавобгарии ҷиноятӣ барои кирдорҳои ба ҳамин монанд аз 

синни 14 ё 15-солагӣ муайян шудааст. Ғайр аз ин, оқибатҳои 

ҷиноятҳои баррасишаванда метавонанд зарари вазнин ба 

ҷабрдидагон расонида (қ. 2 м. 298, м. 273, қ. 3 м. 301, м. 304 

КҶ ҶТ) ё бо ҷиноятҳои ба моликият вобаста (дуздӣ, қасдан 

несту нобуд ё вайрон кардани молу мулк ва ғайра) алоқаманд 

бошанд, ки ҷавобгарии ҷиноятӣ барои онҳо тибқи КҶ 

Ҷумҳурии Тоҷикистон аз синни 14-солагӣ фаро мерасад. 

Бинобар ин, пешниҳод мешавад, ки ба номгӯйи ҷиноятҳое, ки 

дар қ. 2 м. 23 КҶ ҶТ пешбинӣ шудаанд, инчунин, таркибҳои 

ҷиноятҳои мазкур низ ворид карда шаванд. 

Тарафи субъективии ҷиноятҳо дар соҳаи амнияти 

иттилоотӣ муносибати рӯҳии гунаҳгор ба кирдорҳои 

содиршуда ва оқибатҳои пешбинишуда дар диспозитсияҳои 

м.м. 298-304 КҶ ҶТ мебошад. Қасд дар ҳама шаклҳояш барои 

таркибҳои моддӣ хос мебошад (қ. 2 ва 3 м. 298, м. 299, б. «б» 

қ. 4 м. 301, қ. 2 м. 303, м. 304 КҶ ҶТ). Дар таркибҳои расмӣ (қ. 

1 м. 298, қ. 4 м. 301, қ. 1 м. 302, қ. 1 м. 303 КҶ ҶТ) ҷиноят аз 

лаҳзаи содир намудани кирдор (дастрасии ғайриқонунӣ) 

анҷомёфта ҳисобида мешавад. 

Шахс оқибатҳои кирори худро дар шакли таҳияи 

барномаҳо барои мошинҳои электронии ҳисоббарор (МЭҲ) ё 

ворид кардани тағйирот ба барномаҳои мавҷудбуда бо 

мақсади нест кардан, бастан, тағйир додан ё нусха кардани 

иттилооте, ки дар системаҳои компютерӣ, шабака ё базаи 

додаҳои мошинҳо ҷойгир аст, инчунин, таҳияи барномаҳои 

махсуси дорои вирусҳо, истифодаи огоҳона ё паҳн намудани 

базаҳои додаҳое, ки чунин барномаҳоро дар бар мегиранд, 
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дарк мекунад ва имконият ё ногузирии оқибатҳои хавфноки 

ҷамъиятии онҳоро пешбинӣ намуда, қасдан содир мекунад. 

Таҳлили муқаррароти қ. 2 м. 298 КҶ ҶТ дар таҳрири 

феълиаш нишон медиҳад, ки қонунгузор ҷиноятҳои бо қасди 

бавосита содиршударо ба доираи ҷавобгарии ҷиноятӣ дохил 

накардааст. Чунин кирдорҳо таҳти аломатҳои дигар ҷиноятҳо 

дар соҳаи амнияти иттилоотӣ, аз ҷумла, таҳриби компютерӣ 

низ намеафтанд, гарчанде оқибатҳои онҳо метавонанд шабеҳ 

бошанд. Бо вуҷуди ин, моддаи мазкур танҳо кирдорҳои 

қасдан содиршударо дар бар мегирад. 

Аз ин рӯй, тавсия дода мешавад, ки дар таҳрири қ. 2 м. 

298 КҶ ҶТ ислоҳот ворид карда шуда, аз он ишора ба 

«беэҳтиётӣ» хориҷ карда шавад. 

Ҳамчунин, дар моддаҳои таҳқиқшаванда аломати 

вазнинкунандаи «боиси оқибатҳои вазнин гардида бошад» 

муайян шудааст, ки ин оқибатҳо аз беэҳтиётӣ ба миён меоянд. 

Ба чунин оқибатҳо марги одам аз беэҳтиётӣ, расонидани 

зарари вазнини ҷисмонӣ, садамаҳои гуногун, зарари калони 

моддӣ ва ғайра мансуб мешаванд. 

Ҳангоми таҳлили тарафи субъективии ҷиноятҳои марбут 

ба амнияти иттилоотӣ бояд ба мақсади содир намудани 

кирдори ғайриқонунӣ таваҷҷуҳи махсус дода шавад. Ҳамин 

тавр, б. «г» қ. 3 м. 301 КҶ ҶТ мустақиман «содир намудани 

ҷиноят бо мақсади ба даст овардани иттилооти ниҳоят 

арзишнок»-ро ҳамчун аломати вазнинкунандаи ҷиноят 

муқаррар кардааст. Илова бар ин, дар м. 302 КҶ ҶТ нишон 

дода шудааст, ки ҷиноят метавонад бо мақсади «ба соҳибияти 

каси дигар додан, ҳамчунин, ба соҳибияти каси дигар додани 

воситаҳои махсуси барномавӣ ё таҷҳизотӣ барои 

ғайриқонунӣ даромадан ба системаи ё шабакаи компютерии 

муҳофизатдор» [1] содир карда шавад.  

Муҳим дониста мешавад, ки ҳангоми таҳқиқи ҷиноятҳои 

марбут ба иттилооти компютерӣ ба ангезаи 

содиркунандагони ҳуқуқвайронкунӣ низ диққати махсус дода 

шавад. Бо вуҷуди ин, дар қонунгузории ҷиноятии мавҷуда 
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ангеза ҳамчун аломати ҳатмии субъективии таркиби ҷиноят 
эътироф карда намешавад. 

Ҳамзамон муаллиф қайд менамояд, ки набудани 

таърифи возеҳу дақиқи сабабу ҳадафҳои содир намудани 

ҷиноятҳои компютерӣ дар қонунгузории ҷиноятӣ боиси 

пайдоиши нуқсонҳо дар таҷрибаи ҳуқуқтатбиқкунӣ мегардад. 

Дар натиҷаи таҳлили адабиёти илмӣ ва омӯзиши 

таҷрибаи судӣ вобаста ба ҷиноятҳо дар соҳаи амнияти 

иттилоотӣ, муаллиф ба хулосае меояд, ки илова намудани 

аломати нави вазнинкунанда – «содир намудани ҷиноят аз 

рӯи ангезаҳои авбошона» ба моддаҳои 298-304 Кодекси 

ҷиноятии Ҷумҳурии Тоҷикистон мувофиқи мақсад мебошад. 

Зербоби дуюми боби сеюм «Таҳлили ҳуқуқии ҷиноятии 

таркибҳои бандубастшаванда дар сохтори моддаҳои 298-304 

Кодекси ҷиноятии Ҷумҳурии Тоҷикистон» ном дошта, ба 

таҳлили ҳуқуқию ҷиноятии аломатҳои вазнинкунандаи 

ҷиноятҳои пешбинишуда дар моддаҳои 298-304 Кодекси 

ҷиноятии Ҷумҳурии Тоҷикистон бахшида шудааст. Таркиби 

вазнинкунандаи ҷиноят навъе аз таркиби асосӣ мебошад, ки 

бо мавҷуд будани аломатҳои иловагӣ тавсиф мегардад, ки 

хавфи ҷамъиятии кирдори дар таркиби асосӣ зикршударо ба 
таври назаррас зиёд мекунанд. 

Аломатҳои вазнинкунандаи таркиби ҷиноятро аз 

ҳолатҳое, ки ҷазоро вазнин мекунанд ва дар м. 62 КҶ ҶТ 

номбар шудаанд, бояд фарқ кард. Агар яке аз ҳолатҳои дар м. 

62 КҶ ҶТ номбаршуда аллакай дар меъёрҳои мушаххаси боби 

28 КҶ ҶТ пешбинӣ шуда бошад, пас суд ҳангоми таъйини 

ҷазо ҳуқуқ надорад онро дубора ҳамчун ҳолати 
вазнинкунанда ба назар гирад. 

Дар м.м. 298-304 КҶ ҶТ номгӯйи васеи аломатҳои 

вазнинкунанда пешбинӣ шудааст. Масалан, аломати такрори 

ҷиноят танҳо дар м. 301 (Ғайриқонунӣ ба даст овардани 

иттилооти компютерӣ, банди «а» қ. 4) пешбинӣ шудааст. 

Моҳияти ин аломат бояд бо назардошти муқаррароти м. 19 
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КҶ ҶТ, ки ба такрори ҷиноятҳо бахшида шудааст, муайян 
карда шавад. 

Аломати оқибатҳои вазнин ҳамчун аломати 

вазнинкунанда ҳангоми содир намудани чунин ҷиноятҳо, ба 

монанди «тағйир додани иттилооти компютерӣ (қ. 2 м. 299 

КҶ ҶТ), таҳриби компютерӣ (қ. 2 м. 300 КҶ ҶТ), таҳия, 

истифода ё паҳн кардани барномаҳои зараровар (қ. 2 м. 303 

КҶ ҶТ) баромад мекунад. Илова бар ин, оқибатҳои вазнин 

ҳамчун аломати махсусан вазнинкунанда дар таркибҳои 

ҷиноятҳои марбут ба дастрасии ғайриқонунӣ ба иттилооти 

компютерӣ (қ. 3 м. 298 КҶ ҶТ), ғайриқонунӣ ба даст овардани 

иттилооти компютерӣ (қ. 4 м. 301 КҶ ҶТ) ва вайрон кардани 

қоидаҳои истифодаи система ё шабакаи компютерӣ (қ. 3 м. 

304 КҶ ҶТ) пешбинӣ шудааст» [1]. 

Одатан, таҳти мафҳуми оқибатҳои вазнин зараре дар 
назар дошта мешавад, ки аз зарари калон бештар буда, барои 

ҷабрдида оқибатҳои ҷиддитарро ба бор меорад. Аммо 

қонунгузорӣ муҳтавои ин мафҳумро мушаххас накардааст ва 

дар натиҷа ин аломат хусусияти баҳодиҳӣ пайдо мекунад. 

Чунин хусусияти баҳодиҳӣ ба мақомоти ҳифзи ҳуқуқ имкон 

медиҳад, ки тамоми ҳолатҳои парвандаро ҳангоми арзёбии 

ҳуқуқии амали содиршуда ба назар гиранд. 

Зарур аст қайд карда шавад, ки аломати вазнинкунанда 

дар б. «а» қ. 2 м. 299 КҶ ҶТ пешбинишуда – «бо роҳи 

ғайриқонунӣ даромадан ба системаи ё шабакаи компютерӣ 

алоқаманд бошад» амалан муқаррароти м. 298 КҶ Ҷумҳурии 

Тоҷикистонро, ки ҷавобгариро барои дастрасии ғайриқонунӣ 

ба иттилооти компютерӣ пешбинӣ мекунад, такрор 
менамояд. Дар асл, ин аломати вазнинкунанда пурра бо м. 

298 КҶ ҶТ фаро гирифта шудааст. Аз ин рӯ, мантиқӣ ва 

асоснок аст, ки ин аломат аз таркиби ҷинояти дар м. 299 КҶ 

ҶТ пешбинишуда хориҷ карда шавад. Чунин иқдом имкон 

медиҳад, ки такрори зиёдатии меъёрҳои ҳуқуқӣ дар 

қонунгузории ҷиноятӣ бартараф гардад. 
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Кодекси ҷиноятии амалкунандаи Ҷумҳурии Тоҷикистон 

беасос истифодаи мақоми хизматиро ҳамчун аломати 

вазнинкунандаи таркиби ҷиноятҳои марбут ба иттилооти 

компютерӣ дохил накардааст. Дар ҳамин ҳол, қисми зиёди 

ҷиноятҳои дар боби 28 КҶ ҶТ зикршуда аз тарафи 

мутахассисони соҳавӣ, ки дорои донишҳои махсуси техникӣ 
мебошанд ё шахсони мансабдоре содир мегарданд, ки ба 

маълумоти махфӣ аз рӯйи вазифа дастрасӣ доранд. Бо 

назардошти ин, мувофиқи мақсад мебошад, ки м.м. 298-304 

КҶ Ҷумҳурии Тоҷикистон бо аломати вазнинкунандаи нав – 

«содир намудани ҷиноят бо истифода аз мақоми хизматӣ» 
пурра карда шаванд. Ворид намудани чунин аломат имкон 

медиҳад, ки дараҷаи ҷавобгарӣ барои кирдорҳои мазкур бо 

дақиқии бештар муайян ва фарқ карда шавад. 

Дар м. 301 КҶ Ҷумҳурии Тоҷикистон аллакай аломатҳои 

вазнинкунандае муқаррар шудаанд, ки бо хусусияти гурӯҳии 

ҷиноят алоқаманд мебошанд. Ҳамин тариқ, б. «б» қ.3 ва б. «б» 

қ. 4 моддаи мазкур барои кирдорҳое, ки аз ҷониби гурӯҳи 

ашхос бо маслиҳати пешакӣ ё гурӯҳи муташаккил содир 

шудаанд, ҷавобгарии баландтарро пешбинӣ мекунанд. 

Ҳангоми тафсири ин муқаррарот бояд қ.қ 2 ва 3 м. 39 КҶ 

Ҷумҳурии Тоҷикистон, ки мафҳуми шарикӣ дар ҷиноятро 

тавзеҳ медиҳанд, ба назар гирифта шаванд. Муҳим аст таъкид 

карда шавад, ки ҷиноятҳои соҳаи иттилооти компютерие, ки 

бо шарикӣ содир мешаванд, дорои ягон хусусияти хосе 

нестанд, ки берун аз доираи қоидаҳои умумии шарикӣ 

бошанд. Мутаносибан, ба чунин кирдорҳо бояд меъёрҳои 

умумии м. 39 КҶ Ҷумҳурии Тоҷикистон татбиқ карда шаванд. 

Илова бар ин, дар м. 301 КҶ ҶТ содир намудани ҷиноят 

аз ҷониби гурӯҳи муташаккил ҳамчун ҳолати махсусан 

вазнинкунандаи ҷиноят ҷудо карда шудааст. Ин ҳолат хавфи 

ҷамъиятии ғайриқонунӣ ба даст овардан ва истифода 
бурдани иттилооти компютериро ба таври назаррас зиёд 

менамояд. Бо ин роҳ қонунгузор зарурати ҷазои сахттарро 
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барои ҷиноятҳои марбут ба амнияти иттилоотӣ, ки аз ҷониби 

гурӯҳҳои муташаккил содир мешаванд, таъкид мекунад. 

Ҳамчунин, бояд қайд намуд, ки қисми зиёди ҷиноятҳое, 

ки ба амнияти иттилоотӣ таҳдид мекунанд, аз рӯйи ангезаҳои 

ғаразнок содир мешаванд. Бо вуҷуди ин, чунин ангеза амалан 

дар ягон таркиби ҷиноят дар боби 28 КҶ ҶТ ҳамчун аломати 

вазнинкунанда ба таври дақиқ пешбинӣ нашудааст. Истисно 

танҳо б. «г» қ. 3 м. 301 КҶ ҶТ мебошад, ки дар он мақсади ба 

даст овардани иттилооти махсусан арзишнок ҳамчун ҳолати 
вазнинкунанда муайян шудааст. 

Ба назари мо, барои фарқгузории аниқтари ҷавобгарии 

ҷиноятӣ мувофиқи мақсад мебуд, агар м.м. 298, 299, 302 ва 303 

КҶ Ҷумҳурии Тоҷикистон бо аломати вазнинкунанда «содир 

намудани ҷиноят аз рӯйи ангезаҳои ғаразнок» илова карда 

шаванд. Чунин тағйирот имкон медиҳад, ки ангезаҳои воқеии 

ҳуқуқвайронкунандагон ба назар гирифта шаванд. Ба 

туфайли ин, дараҷаи хавфи ҷамъиятии чунин кирдорҳо ба 

таври муассиртар баҳогузорӣ шуда метавонад. Ин дар 

навбати худ барои таъйини ҷазои одилона ва асоснок барои 

ҷиноятҳои ин навъ замина фароҳам хоҳад овард. 

ХУЛОСА 

Ҷавобгарии ҷиноятӣ барои ҷиноятҳо ба муқобили 

амнияти иттилоотӣ бори аввал баъд аз қабул гардидани КҶ 

ҶТ соли 1998 алоқаманд буда, дар боби 28 КҶ КҶ ҶТ 

мустаҳкам карда шудааст. Дар баробари қабул гардидани 

боби мазкур марҳилаи нави муқовимат бо ҷиноятҳо дар соҳаи 

амнияти иттилоотӣ оғоз гардид. Ҳамин тавр, таҳқиқоти 

анҷомдодашуда имкон медиҳад, ки чунин хулосабарорӣ 
намоем: 

1. Кирдорҳое, ки ба амнияти иттилоотӣ таҳдид 

мекунанд, хусусияти қасдона ва ғайриқонунӣ доранд. Онҳо 

дар шакли дастрасии беиҷозат ба системаҳои рақамӣ ва 

шабакаҳои коммуникатсионӣ зоҳир мегарданд, ки 

метавонанд боиси халалдор шудани кори муътадили онҳо 

шаванд. Чунин кирдорҳо механизмҳои муқарраршудаи ҳифзи 
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иттилоотро заиф намуда, барои ҳифз, дастрасӣ ва махфияти 

маълумот хатар эҷод мекунанд [8-М]. 

2. Ҷиноятҳо ба муқобили амнитяи иттилоотӣ бо дигар 

намудҳои ҷиноятҳо дар робитаи зич қарор доранд, зеро ин 

ҷиноятҳо аксар вақт ҳамчун воситаи содир намудани дигар 

ҷиноятҳо амал мекунанд (тасарруф, тамаъҷӯйӣ, ифшои 

маълумоти дорои сирри тиҷоратӣ ё бонкӣ, хиёнат ба давлат, 

ҷосусӣ ва ғ.). 
3. Асоси таснифоти ҷиноятҳо ба муқобили амнияти 

иттилоотӣ мумкин аст вобаста ба объекти таҷовуз; вобаста ба 

расонидани зарар ба иттилоот; вобаста ба шакли гуноҳ анҷом 
дода шавад [7-М]. 

4. Кодекси ҷиноятии моделии давлатҳои аъзои ИДМ ба 

инобат гирифта, чунин таркибҳои ҷинояти дар алоҳидагӣ 

«ғайриқонунӣ нигоҳ доштани иттилооти компютерӣ» 

мувофиқи мақсад мебошад. 

5. Таҳлили муқоисавӣ-ҳуқуқӣ нишон медиҳад ҷиноятҳои 

ба муқобили амнияти иттилоотӣ дар ҳамаи қонунҳои 

ҷиноятии давлатҳои пасошурвӣ муқаррар карда шудаанд [6-
М].  

6. Тавре ки таҳқиқоти муқоисавии ҳуқуқӣ нишон дод, 

баъзе кишварҳои пасошуравӣ (ФР, Озарбойҷон ва Белорус) 

дар муқоиса бо КҶ ҶТдар Кодекси ҷиноятии худ ҳамагӣ панҷ 

таркиби ҷиноят ба муқобили амнияти иттилоотиро пешбинӣ 

намудаанд. Кодекси намунавии ИДМ ва КҶ Ҷумҳурии 

Қазоқистон нуҳ таркиби чунин ҷиноятҳор муқаррар сохтаанд. 

Илова бар ин, таҳқиқоти муқоисавии ҳуқуқӣ нишон дод, ки 

Кодексҳои ҷиноятии мавҷудаи кишварҳои ИДМ тамоми 

номгӯйи кирдорҳои ғайриқонунии содиршударо дар соҳаи 

амнияти иттилоотӣ фаро намегиранд [6-М]. 

7. Қонунгузории кишварҳои пасошуравӣ дар маҷмуъ 

зиёда аз се таркиби ҷиноятҳои ба Кодекси ҷиноятии 

Ҷумҳурии Тоҷикистон номаълумро дар бар мегиранд: 

а) вайрон намудани кори низоми иттилоотӣ ё 

шабакаҳои телекоммуникатсионӣ, «Ғайриқонунӣ тағйир 
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додани рамзи идентификатсияи дастгоҳи абонентии алоқаи 

мобилӣ, дастгоҳи мушаххаси муштарӣ, инчунин, таҳия, 

истифода, паҳн намудани барномаҳо барои тағйир додани 

рамзи мушаххаси дастгоҳи абонентӣ» [8]; 

б) ғайриқонунӣ паҳн намудани маҳзани иттилоотии 

барқии дастрасиашон маҳдуд (м. 380 КҶ Туркманистон); 

в) вайрон намудани қоидаҳои иттилоотонӣ (м. 278-1 КҶ 
Узбекистон) [1-М]. 

8. Муносибатҳои ҷамъиятие, ки бо таъмини ҳифзи 

иттилооти дар система ё шабакаи компютерӣ, ё дар махзани 

мошинҳо алоқаманданд, бояд ҳамчун объекти бевоситаи 

ҷиноятҳо зидди амнияти иттилоотӣ баррасӣ карда шаванд. 

Дар баробари ин, хавфи чунин ҷиноятҳо танҳо бо зарар 

расонидан ба муносибатҳои ҷамъиятии зикршуда маҳдуд 

намегардад; дар доираи таркибҳои алоҳидаи чунин ҷиноятҳо 

объектҳои иловагӣ метавонанд саломатӣ, ҳуқуқу озодиҳои 

инсон, инчунин дигар арзишҳои таҳти ҳимояи қонун 

қароргирифта бошанд [3-М]. 

9. Предметҳои ҷиноятҳо ба муқобили амнияти 

иттилоотӣ, вобаста ба таркиби ҷиноятҳои мушаххас, 

метавонанд ҳам объектҳои моддӣ ва ҳам ғайримоддиро дар 

бар гиранд, аз ҷумла, иттилооти компютерӣ, вирусҳои 

компютерӣ, барномаҳо ва ғайра [5-М]. 

10. Бо назардошти таҳлили диспозитсияи м. 298 КҶ ҶТ 

чунин мафҳуми ғайриқонунӣ даромадан ба иттилоотро 

пешниҳод менамоем – даромадани ғайриқонунӣ ба иттилооти 

компютерӣ ҳамчун бояд ҳама гуна дохилшавии ғайриоқонунӣ 

ба захираҳои итилоотии дар компютер мавҷудбуда, сарфи 

назар аз ҳомили мошинии он фаҳмида шавад. Дар баробари 

ин, «ғайриқонунӣ» будани дастрасӣ ба иттилооти 

ҳифзшавандаи компютерӣ, метавонад ҳам дар маънои 

бевоситаи қонунгузор ё дар мавҷуд набудани розигии соҳиби 

(соҳиби қонунии) иттилооти компютер зоҳир гардад [2-М]. 

11. Субъекти ин ҷиноятҳо умумӣ буда, тибқи КҶ ҶТ 

шахси воқеии мукаллафи ба синни 16-солагӣ расида мебошад. 
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Ҳамзамон, паст намудани синни ҷавобгарии ҷиноятӣ барои 

чунин ҷиноятҳо то синни 14-солагӣ комилан дуруст ба назар 

мерасад, аммо танҳо дар ҳолатҳое, ки ҷинояти компютерии 

содиршуда оқибатҳои вазнинро ба вуҷуд овардааст ё таҳдиди 

чунин оқибатҳо ба вуҷуд омаданд (масалан, барои содир 

намудани ҷинояти бо аломатҳои бандубастшаванд), 

имконпазир аст. Ба сифати асоси чунин ақида метавон 

таҷрибаи як қатор кишварҳои хориҷиро истинод кард, ки дар 

онҳо ҷавобгарӣ барои ҷиноятҳои компютерӣ аз синни 14 ё 15-

солагӣ муқаррар гардидааст. Ғайр аз ин, дар натиҷаи содир 

намудани ҷиноятҳо дар соҳаи амнияти иттилооти имкони ба 

ҷабрдидагон расонидани зарари ҷиддӣ ҷой дорад ( қ. 2 м. 298, 

м. 273, қ. 3 м. 301, 304 КҶ ҶТ), ки онҳоро ба ҷиноятҳо ба 

муқобили моликият (дуздӣ, қасдан несту нобуд ё вайрон 

намудани молу мулк ва ғайра) дохил мекунанд ва дар он 

барои онҳо тибқи КҶ ҶТ ҷавобгарии ҷиноятӣ аз синни 14 

солагӣ оғоз мегардад. Бинобар ин, ба рӯйхати ҷиноятҳое, ки 

дар қ. 2 м. 23 зикр шудаанд, дохил намудани таркибҳои 

ҷиноятҳои дар қ. 3 м. 298, қ. 2. 299, қ. 3 м. 300, қ. 2 м. 303, қ. 3 

м. 304 КҶ ҶТ дарҷшуда як қадами комилан мантиқӣ ва 

асоснок аз ҷониби қонунгузор хоҳад буд. 

ТАВСИЯҲО ОИД БА ИСТИФОДАИ АМАЛИИ 

НАТИҶАҲОИ ТАҲҚИҚОТ 

1. Номгузории Фасли XII ва боби 28-и КҶ ҶТ «Ҷиноятҳо 

ба муқобили амнияти иттилоотӣ» тағйир дода шуда, он ба 

таври зерин таҳрир карда шавад «Ҷиноятҳо ба муқобили 

амнияти иттилооти компютерӣ», зеро мазмуни мафҳуми 

амнияти иттилоотӣ аз доираи таркибҳои ҷинояти дар боби 

28-и КҶ ҶТ пешбинигардида васеъ мебошад.  

2. Ба м. 298 КҶ ҶТ ҷиҳати дар амалияи ҳуқуқтатбиқкунӣ 

дуруст бандубаст намудани моддаҳои 298-304 КҶ ҶТ илова 

намудани мафҳуми иттилооти компютерӣ дар таҳрири зерин 

асоснок мегардад: «зери мафҳуми иттилооти компютерӣ ин 

ҳама гуна маълумоте мебошад, ки дар шакли рақамӣ ё дигар 
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шаклҳои электронӣ пешниҳод шуда, барои нигоҳдорӣ, 

коркард, интиқол ё истифодаи автоматикӣ бо истифода аз 

системаҳои ҳисоббарор, воситаҳои барномасозӣ ва 

технологияҳои шабакавӣ пешбинӣ шудааст» [4-М]. 

3. Дар қ. 1 м. 300 Кодекси ҷиноятии Ҷумҳурии 

Тоҷикистон ибораи «аз кор баровардани таҷҳизоти 

компютерӣ» бояд ба ибораи «вайрон кардани системаи 

компютерӣ ё шабака» иваз карда шавад. 

4. Бо мақсади дуруст татбиқ намудани меъёрҳои боби 28 

КҶ ҶТ пешниҳод карда мешавад, ки моддаи 298 КҶ ҶТ-ро бо 

эзоҳ дар таҳрири зерин пурра карда шавад. «Дар боби мазкур 

зарари ҷиддӣ андозаи зарари расонидашудае мебошад, ки аз 

рӯйи вазъи моддии ҷабрдида муайян гардида, аз 200 андозаи 

нишондиҳанда барои ҳисобҳо камтар буда наметавонад».  

5. Пешниҳод карда мешавад, ки ҳам диспозитсия ва ҳам 

номи моддаи 303 КҶ ҶТ бо калимаи «Ғайриқонунӣ» оғоз 

карда шуда, дар баробари ин, ҳуҷҷатҳои меъёрии дахлдор 

ҳолатҳои қонунии таҳияи барномаҳои компютерӣ ё 

даровардани тағйирот ба барномаҳои мавҷуда, ки дорои 
хусусияти зараровар мебошанд, пурра карда шаванд. 

6. Дар моддаҳои 298-304 Кодекси ҷиноятии Ҷумҳурии 

Тоҷикистон, бо назардошти дараҷаи хавфнокии кирдорҳои 

марбут ба истифодаи мақоми хизматӣ, равона шудани кирдор 

алайҳи мақомоти давлатӣ ва эҷоди мушкилот дар фаъолияти 

муътадили онҳо, корхонаҳо ва муассисаҳои дорои аҳаммияти 

стратегӣ, инчунин, содир намудани ҷиноят бо мақсадҳои 

ғаразнок, пешниҳод мегардад, ки ҳолатҳои зикршуда ҳамчун 

аломатҳои вазнинкунанда дар таркиби ин ҷиноятҳо муқаррар 
карда шаванд [4-М]. 
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ВВЕДЕНИЕ 

Актуальность темы исследования. Научно-техническое 
развитие стало причиной быстрого распространения ИТ-
технологий в различных областях общественной жизни.  

В свете этих тенденций Правительство Республики 
Таджикистан приняло решение о постепенной интеграции 
цифровых решений в ключевые сферы общественных 
отношений. В этом контексте Основатель мира и 
национального единства, Лидер нации, Президент 
Республики Таджикистан уважаемый Эмомали Рахмон в 
своём Послании к Маджлиси Оли Республики Таджикистан 
от 28 декабря 2024 года «О направлениях внутренней и 
внешней политики республики» предложил объявить 2025–
2030 годы «Годами развития цифровой экономики и 
инноваций», и «уделять первостепенное внимание 
следующим направлениям: оперативное совершенствование 
правовых основ и принятие необходимых документов в 
направлении перехода на цифровую экономику; развитие 
человеческого капитала путём изучения и квалификации 
кадров по информационным технологиям внутри и за 
пределами страны, повышение уровня культуры 
использования цифровых технологий; принятие мер в 
направлении обеспечения кибербезопасности 
информационных платформ» [6]. 

Однако повсеместная интеграция информационных 
технологий во все сферы жизни общества породила 
множество проблем. Среди них особое место занимают 
злоумышленные действия, использующие эти технологии для 
нанесения ущерба интересам государства, общества и 
отдельных граждан. 

Становление новых правоотношений в 
информационной сфере привело к возникновению ранее 
неизвестных форм преступной деятельности. Данные 
уголовные правонарушения предусмотрены в главе 28 
«Преступления против информационной безопасности» 
Уголовного кодекса Республики Таджикистан (далее – УК 
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РТ). При этом Закон Республики Таджикистан «О защите 
информации» от 2 декабря 2002 г., №71 определяет 
следующие цели защиты информации: «предотвращение 
утечки, хищения, утраты, искажения, подделки информации; 
предотвращение несанкционированных действий по 
уничтожению, модификации, искажению, копированию, 
блокированию информации; предупреждение 
санкционированных и несанкционированных действий, 
которые могут повлечь за собой преднамеренное или 
непреднамеренное уничтожение, блокирование, искажение 
(подделку), хищение, копирование, утечку, 
модифицирование и преобразование информации» (ст. 1) [3]. 

Несмотря на принятие множества нормативно-
правовых актов в сфере информационной безопасности, 
расширение круга отношений в данной области, повышение 
уровня владения техническими средствами и их незаконное 
применение способствуют росту числа выявляемых 
правонарушений, связанных с использованием таких 
технологий.  

В Государственной стратегии «Информационно-
коммуникационные технологии развития Таджикистана» от 
5 ноября 2003 года, №1174 отмечена необходимость 
совершенствования законодательной базы в целях широкого 
использования ИТК «во всех сферах общественной жизни, 
экономики, взаимоотношений между государственными 
органами, между гражданами и организациями, обеспечения 
единого информационного пространства на территории 
Республики Таджикистан, устранения цифрового 
неравенства и административных препятствий в 
распространении информации, необходимость развития 
системы правового и организационные меры по снижению 
уровня правовых ограничений в сфере информационной 
безопасности и защиты информации при сохранении 
необходимого уровня эксплуатационной надёжности в этой 
сфере, эффективность средств защиты информации» [7]. 

Широкое использование информации, компьютерных 
технологий, телекоммуникаций и других технологий 
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значительной частью населения позволяет охарактеризовать 
современное общество как информационное общество, в 
котором социальные процессы связаны с достижениями 
науки, техники и техники.  

С развитием цифровых технологий усиливается 
потребность в эффективных механизмах правовой защиты 
информационной безопасности, включая уголовно-правовое 
регулирование. В ответ на эти вызовы в Уголовном кодексе 
Республики Таджикистан впервые были закреплены нормы, 
предусматривающие ответственность за преступления, 
связанные с использованием компьютерных технологий. 

Однако практика их применения выявляет 
определённые недостатки: существующие правовые 
положения не охватывают весь спектр современных 
киберугроз, что может затруднять привлечение нарушителей 
к ответственности. Кроме того, поскольку уголовное 
преследование в сфере киберпреступлений регламентируется 
относительно недавно, в правоприменении возникают 
сложности, связанные с определением состава преступления, 
его разграничением с иными нарушениями, а также 
корректной квалификацией деяний. 

Анализ деятельности правоохранительных органов 
свидетельствует о том, что в последние годы наблюдаются 
значительные колебания уровня преступности в сфере 
информационной безопасности. Так, по данным 
официальной статистики, количество преступлений, 
предусмотренных ст. 298 – 304 УК Республики Таджикистан, 
составляло: в 2019 году – 38 случаев, в 2021 году – 23, в 2022 
году – 25, в 2023 году – 12, а в 2024 году – 33 случая. Данные 
показатели отражают нестабильный, но сохраняющий 
актуальность характер угроз информационной 
безопасности. 

Для повышения эффективности борьбы с 
преступлениями в сфере информационной безопасности 
требуется дальнейшее совершенствование уголовного 
законодательства. Это включает уточнение правовых норм, 
устранение пробелов, а также развитие методических 
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рекомендаций для правоохранительных органов. Такой 
подход позволит создать более действенные механизмы 
защиты цифрового пространства и минимизировать 
потенциальные риски в условиях стремительно меняющейся 
технологической среды. 

За последние время отечественное законодательство 
значительно продвинулось в регулировании ответственности 
за преступления, связанные с компьютерной информацией. 
Однако в уголовно-правовой науке до сих пор остаются 
нерешённые вопросы, требующие детального анализа и 
обсуждения. Одним из ключевых аспектов является 
определение степени общественной опасности таких 
преступлений, их объективных и субъективных 
характеристик, а также возможных правовых пробелов, 
влияющих на их криминализацию и декриминализацию. 

На сегодняшний день существует острая необходимость 
в совершенствовании правовых терминов, используемых в 
нормативных актах, поскольку отсутствие унифицированной 
терминологии затрудняет правоприменение. Кроме того, из-
за нехватки фундаментальных исследований в данной сфере 
и однозначных рекомендации по применению норм, 
обеспечивающих информационную безопасность, возникают 
определённые трудности для правоприменителей. 

Особого внимания заслуживает изучение 
международного опыта в противодействии компьютерным 
преступлениям. Многие зарубежные страны уже разработали 
эффективные механизмы борьбы с подобными 
правонарушениями, и их практика может стать основой для 
совершенствования отечественного законодательства. 
Однако до сих пор не проведён детальный анализ тех 
подходов, которые могли бы быть адаптированы к правовой 
системе Республики Таджикистан. 

Наконец, остаётся открытым вопрос о необходимости 
введения новых норм уголовного законодательства или, 
напротив, исключения устаревших положений, не 
соответствующих современной цифровой реальности. Без 
комплексных исследований невозможно ответить, все ли 
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существующие составы преступлений в данной сфере 
оправданы с точки зрения общественной опасности и 
целесообразности уголовной ответственности. 

Исходя из этого, тщательное научное исследование 
уголовной ответственности за правонарушения в сфере 
компьютерной информации обусловлено необходимостью 
комплексной оценки общественно опасного поведения, 
способного нарушить сложившиеся в ней отношения. Это 
обосновывает необходимость совершенствования УК РТ с 
учётом меняющихся моделей киберпреступности и 
укрепления национальных механизмов защиты цифрового 
пространства. 

Также в доктрине уголовного права существует 
большое количество проблем, связанных с анализируемыми 
уголовными правонарушениями.  

Таким образом, важность изучения данной темы 
связана с необходимостью тщательного рассмотрения 
уголовно-правовых аспектов в сфере информационной 
безопасности и созданием основанных на этом анализе 
предложений к модификациям и дополнениям УК РТ для 
более эффективного пресечения преступлений такого рода. 

Степень изученности научной темы. Относительно 
различных аспектов вопроса об уголовной ответственности 
за преступления против информационной безопасности 
опубликовали свои научные труды ряд отечественных 

учёных, таких как У.А. Азиззода (У.А. Азизов) [12], Ҷ.З. 

Маҷидзода [11] и др. 
Особенно следует отметить докторское исследование 

К.Д. Давлатзода [21], которое непосредственно посвящено 
уголовно-правовым и криминологическим вопросам 
противодействия киберпреступлениям. 

Вопросы уголовной ответственности за 
рассматриваемые преступления, их отдельные виды и 
криминологические аспекты исследованы в кандидатских 
диссертациях зарубежных учёных, таких как Р.М. Айсанов 
[13; 14], И.Р. Бегишев [15], С.Ю. Бытко [17], С.Д. Бражник 
[16], В.В. Воробьев [18], М.С. Гаджиев [19], Р.Р. Гайфутдинов 
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[20], М.Ю. Дворецкий [9; 22], К.Н. Евдокимов [23], М.А. 
Ефремова [10; 24], У.В. Зинина [25], М.А. Зубова [26] и др. [28; 
29; 30; 33; 34; 35; 36].  

Эти авторы предоставили соответствующие 
теоретические основы для раскрытия вопросов, связанных с 
факторами развития компьютерных преступлений, 
определения характера объективных и субъективных 
признаков компьютерных преступлений, предотвращения 
компьютерных преступлений, классификации преступлений 
в сфере информационной безопасности. В то же время 
следует отметить, что до сих пор нет комплексных 
исследований, рассматривающих вопрос уголовной 
ответственности за данные преступления и развития норм 
уголовного права в этом направлении. Отдельные 
диссертации, защищаемые в Республике Таджикистан, 
посвящены только политическим аспектам обеспечения 
информационной безопасности [27; 31; 32]. 

Следовательно, многогранность данной проблемы 
обусловливает необходимость дальнейшего углублённого и 
комплексного исследования. В частности, в уголовном праве 
нет единого мнения относительно используемых категории в 
главе 28 УК РТ; о месте и составе рассматриваемых 
преступлений в общей системе преступлений в сфере 
информационной безопасности, относительно объективных 
и субъективных признаков рассматриваемых преступлений. 

На основе указанных положений проведение 
комплексного теоретического анализа вопросов 
регулирования преступлений против информационной 
безопасности, практики применения норм уголовного права, 
связанных с уголовной ответственностью за отдельный 
состав этих преступлений, и разработка научно 
обоснованных предложений по совершенствованию 
уголовного законодательства в настоящее время являются 
актуальным. 

В целом эти факторы указывают на актуальность темы 
диссертационного исследования. 
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Связь исследования с программами либо научной 
тематикой. Тема диссертационного исследования 
соответствует пункту 9 «Приоритетные направления 
научных и научно-технических исследований в Республике 
Таджикистан на 2021-2025 годы» [5]. 

Также диссертационная работа подготовлена в рамках 
научно-исследовательской перспективной программы 
кафедры уголовного права и противодействия коррупции, 
которая посвящена теме «Уголовно-правовая политика 
Республики Таджикистан в современную эпоху развития» (на 
2016-2020 годы)». 

ОБЩАЯ ХАРАКТЕРИСТИКА ИССЛЕДОВАНИЯ 
Цель исследования – проанализировать характер и 

уровень общественной опасности преступлений в сфере 
информационной безопасности, определить специфику и 
обоснованность законодательного конструирования 
составов преступлений в данной сфере и, на этой основе, 
разработка предложений по совершенствованию уголовно-
правовых норм, направленных на защиту информации от 
противоправных деяний. 

Задачи исследования. Исходя из цели исследования 
выделены основные задачи, которые включают как 
теоретический анализ, так и разработку практических 
решений по рассматриваемым вопросам. 

Работа направлена на последовательную реализацию 
этих задач в рамках научного анализа: 

– анализ понятия и существенных признаков 
преступлений против информационной безопасности; 

– классификация преступлений против 
информационной безопасности; 

– сравнительно-правовой анализ уголовного 
законодательства зарубежных государств в сфере 
информационной безопасности; 

– анализ объекта и характера предмета преступлений 
против информационной безопасности; 
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– анализ объективных признаков преступлений против 
информационной безопасности; 

– анализ субъективных признаков преступлений против 
информационной безопасности; 

– разработка предложений по совершенствованию 
уголовного законодательства в связи с темой исследования. 

Объектом исследования являются общественные 
отношения, связанные с уголовной ответственностью за 
преступления в сфере информационной безопасности. 

Предметом исследования является изучение норм, 
устанавливающих уголовную ответственность за 
преступления в сфере информационной безопасности (ст. 
298-304 УК РТ); объективные и субъективные признаки этих 
преступлений, основные правила квалификации этих 
преступлений, а также совершенствование уголовного 
законодательства в этой области. 

Этап, место и период исследования (исторические рамки 
исследования). В данном диссертационном исследовании 
проводится системное, комплексное изучение уголовной 
ответственности за преступления в сфере информационной 
безопасности, особое внимание уделяется анализу составов 
данных преступлений. Исследование охватывает эволюцию 
их правового регулирования в Таджикистане с момента 
обретения государственной независимости до настоящего 
времени, конкретно исследуя период с 2012 по 2025 гг. 

Теоретическую основу исследования составляют 
исследования отечественных и зарубежных учёных по 
уголовному праву, криминологии, сравнительному 
правоведению и другим областям права. В зависимости от 
проблем исследования изучались и оформлялись 
монографии, учебники, научные статьи, тезисы 
республиканских и международных научно-практических 
конференций. При подготовке диссертации автор обращался 
к работам отечественных учёных У.А. Азиззода, К.Д. 
Давлатзода, А.Х. Ибодов, Н.А. Кудратов, П.А. Махмадов, 
Дж.З. Маджидзода, К.И. Сафиев, Т.Ш. Шарипов и 
иностраных Р.М. Айсанов, И.Р. Бегишев, С.Ю. Бытко, С.Д. 
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Бражник, В.В. Воробьев, М.С. Гаджиев, Р.Р. Гайфутдинов, 
М.Ю. Дворецкий, К.Н. Евдокимов, М.А. Ефремова, У.В. 
Зинина, М.А. Зубова и другие. 

Методологические основы исследования. 
Методологическую основу исследования составляет 
общенаучный диалектический метод, дополняемый частно-
научными подходами, включая историко-правовой, 
системный, формально-логический, сравнительный и 
статистический методы. 

Использование историко-правового метода позволило 
проанализировать эволюцию уголовной ответственности за 
преступления в сфере компьютерной информации, выявить 
закономерности её формирования и развития. Метод 
системного анализа обеспечил целостное рассмотрение 
норм, регулирующих данную сферу, как взаимосвязанной 
системы правовых актов, объединённых единой целью, 
терминологией и внутренней логикой. 

Формально-логический метод применялся для 
детального анализа уголовно-правовых норм, их структуры, 
содержания и взаимосвязи. Сравнительный метод 
использовался при изучении особенностей уголовной 
ответственности за преступления в сфере компьютерной 
информации в зарубежных и постсоветских странах, что 
позволило выявить ключевые различия и возможные 
направления совершенствования отечественного 
законодательства. 

Статистический метод включал в себя сбор, обработку 
и анализ эмпирических данных, в том числе информации по 
уголовным делам, что позволило выявить тенденции 
динамики преступности в сфере компьютерной информации. 

Дополнительно в рамках исследования были изучены 
монографические труды, научные публикации, 
аналитические обзоры и методические рекомендации, 
посвящённые рассматриваемым вопросам, что обеспечило 
всесторонний анализ проблемы. 

Эмпирическая предпосылка основана на криминальной 
статистике МВД Республики Таджикистан, следственной 
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практике правоохранительных органов в 2015-2021 годах, 
изучении следственных материалов правоохранительных 
органов РТ, связанных с преступлениями против 
информационной безопасности, а также уголовными делами, 
которые рассматривались в судах РТ. 

Научная новизна исследования заключается в том, что 
оно представляет собой первую научную работу, 
непосредственно посвящённую уголовной ответственности 
за деяния, совершаемые в сфере обеспечения 
информационной безопасности. В данном исследовании 
проведён всесторонний анализ особенностей составов таких 
правонарушений с учётом отраслевых нормативно-правовых 
актов и специфики правовых норм, регулирующих подобные 
деяния в законодательстве зарубежных государств, что, 
принимая во внимание положительные аспекты зарубежного 
опыта, способствует совершенствованию и регулированию 
таких деяний в Уголовном кодексе Республики Таджикистан. 
Данное обстоятельство также определяет научную 
значимость и оригинальность исследования. 

В диссертации были исследованы следующие вопросы, 
связанные с рассматриваемой темой: 

– на основе анализа научной литературы изучены и 
проанализированы основные понятия, используемые в главе 
28 УК РТ, а также предлагаются новые понятия этих 
терминов; 

– сравнительный анализ уголовного законодательства 
постсоветских государств и других зарубежных стран; 

– доказана целесообразность совершенствования статей 
298-304 УК РТ; 

– в отношении определения непосредственного объекта, 
объективной стороны, субъекта и субъективной стороны 
рассматриваемых статей разработаны предложения, которые 
могут послужить обогащению правовых знаний в данной 
области, пониманию сущности общественной опасности 
этих преступлений, разграничению их от других схожих 
составов преступлений и способствовать правильной 
квалификации данной группы общественно опасных деяний.. 
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Положения, выносимые на защиту. Проведённое 
научное исследование позволяет вынести на защиту 
следующие положения: 

I. Предложения, носящие теоретический характер: 
1. Действия, угрожающие информационной 

безопасности, носят умышленный и противоправный 
характер. Они проявляются в форме несанкционированного 
доступа к цифровым системам и коммуникационным сетям, 
что может привести к нарушению их нормального 
функционирования. Такие действия ослабляют 
установленные механизмы защиты информации и создают 
угрозу для сохранности, доступности и конфиденциальности 
данных. 

2. Анализ законодательства зарубежных стран 
приводит к выводу, что защита информационной 
безопасности предусмотрена во всех уголовных кодексах 
стран-участниц СНГ, поскольку они были разработаны на 
основе Модельного уголовного кодекса СНГ, и 
большинство составов преступлений почти без изменений 
вошли в уголовное законодательство стран-участниц СНГ. 
Однако законодательство некоторых стран СНГ содержит 
составы преступлений, не характерные для Модельного 
уголовного кодекса СНГ и Уголовного кодекса Республики 
Таджикистан. В связи с этим представляется целесообразным 
внесение таких составов преступлений в Уголовный кодекс 
Республики Таджикистан. 

3. Использование термина «киберпреступления» в 
отношении преступлений, предусмотренных в главе 28 УК 
РТ, не считается обоснованным, поскольку данный термин 
чаще применяется в теории уголовного права и других 
научных источниках, отражая деяния, совершаемые в 
Интернете или с использованием телекоммуникационных 
сетей. То есть термин «киберпреступления» охватывает 
сравнительно более широкий круг деяний, совершаемых с 
применением компьютерных технологий. 

4. Общественные отношения, связанные с обеспечением 
защиты информации, хранящейся в компьютерных системах, 
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сетях и базах данных, следует считать непосредственным 
объектом преступлений против информационной 
безопасности. При этом опасность таких преступлений не 
ограничивается причинением вреда лишь упомянутым 
общественным отношениям; в рамках отдельных составов 
таких преступлений дополнительными объектами могут 
выступать здоровье, права и свободы человека, а также иные 
ценности, охраняемые законом. 

5. В сфере информационной безопасности, в 
зависимости от состава конкретного преступления, в 
качестве его предметов могут выступать как материальные, 
так и нематериальные компоненты. К таким компонентам 
относятся различные виды компьютерной информации, 
вредоносное программное обеспечение, компьютерные 
вирусы, цифровые данные, а также другие аналогичные 
элементы. 

6. С учётом анализа диспозиции ст. 298 УК РТ 
предлагаем следующее определение неправомерного доступа 
к информации – под незаконным доступом к компьютерной 
информации следует понимать любое несанкционированное 
проникновение в информационные ресурсы, хранящиеся на 
компьютере, вне зависимости от типа носителя. 
Незаконность такого доступа может выражаться как в 
нарушении прямых норм законодательства, так и в 
отсутствии разрешения со стороны владельца данной 
информации. 

7. Установление уголовной ответственности в общем 
порядке за основные составы преступлений против 
информационной безопасности с 14-летнего возраста не 
представляется обоснованным. Вместе с тем, учитывая опыт 
некоторых зарубежных государств, предусматривающих 
ответственность за компьютерные преступления с 14 или 15 
лет, возможно, принимая во внимание последствия 
преступления, установить ответственность за более тяжкие 
составы таких преступлений с 14-летнего возраста. 

Кроме того, последствия данных преступлений могут 
быть связаны с причинением тяжкого вреда потерпевшим (ч. 
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2 ст. 298, ст. 273, ч. 3 ст. 301, ст. 304 Уголовного кодекса 
Республики Таджикистан) или с их связью с преступлениями 
против собственности (кража, умышленное уничтожение или 
повреждение имущества и др.), за которые в соответствии с 
УК РТ предусмотрена уголовная ответственность с 14-
летнего возраста. 

II. Предложения, направленные на совершенствование 
уголовного законодательства: 

Анализ действующего законодательства показывает, 
что в отношении рассматриваемых преступлений 
существуют ряд дискуссионных вопросов. Для их устранения 
автором предложены следующие практические 
рекомендации: 

1. Название раздела XII и главы 28 УК РТ 
«Преступления против информационной безопасности» 
изменить в следующей редакции: «Преступления против 
компьютерной информационной безопасности», поскольку 
содержание понятия информационной безопасности шире, и 
выходит за рамки состава преступления, предусмотренного 
главой 28 УК РТ. 

2. В целях правильного толкования и применения норм, 
содержащихся в статьях 298-304 УК РТ, целесообразно 
определить понятие «компьютерная информация» 
следующим образом: это любые данные, представленные в 
цифровом или ином электронном формате, предназначенные 
для автоматизированного хранения, обработки, передачи 
или использования с применением вычислительных систем, 
программных средств и сетевых технологий». 

3. В ч. 1 ст. 300 УК РТ следует заменить словосочетание 
«вывод из строя компьютерного оборудования» на 
словосочетание «разрушение компьютерной системы или 
сети». 

4. В целях правильного применения положений главы 
28 УК РТ предлагается дополнить ст. 298 УК РТ следующим. 
«В настоящей главе серьёзным ущербом признается сумма 
причинённого ущерба, которая определяется материальным 
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положением потерпевшего и не может быть меньше 200 
показателей для расчётов». 

5. Предлагается начинать диспозицию и название ст. 
303 УК РТ словом «Незаконный», наряду с этим следует 
дополнить соответствующие нормативные документы, и 
определить правовые условия развития компьютерной 
техники, программ или внесение изменений в существующие 
программы, носящие вредоносный характер. 

6. В главах 298-304 Уголовного кодекса Республики 
Таджикистан, исходя из уровня опасности деяний, связанные 
использованием служебного положения, направленность 
деяния против государственных органов и создание проблем 
в деле нормального их функционирования, предприятий и 
учреждений стратегического значения, и при совершении 
преступлений из корыстных побуждений, предлагается 
закрепить данные обстоятельства в качестве отягчающих 
признаков в составе этих преступлений.  

Теоретическая и практическая значимость исследования 
заключается в том, что автором комплексно рассмотрены 
поставленные цель и задачи. Проведённое исследование 
будет способствовать дальнейшему развитию науки 
уголовного права и других наук, связанных с данной темой. 
Результаты диссертационного исследования позволяют 
разъяснить существующие теоретические проблемы понятий, 
относящихся к данной теме. Кроме того, результаты анализа 
способствуют формированию представлений о комплексе 
правовых средств борьбы с преступлениями против 
информационной безопасности и закладывают основу для 
дальнейших исследований в этой области. Разработанные 
автором научные положения могут быть применены в 
следующих направлениях: совершенствование нормативно-
правовой базы, регулирующей борьбу с преступлениями в 
сфере информационной безопасности; использование в 
следственной и судебной практике, в том числе при 
подготовке надлежащих Постановлений Пленума 
Верховного Суда РТ, что способствует единообразному 
применению уголовного законодательства в данной сфере; 
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дальнейшие научные исследования, направленные на 
развитие темы диссертации, а также применение в 
образовательных процессах в вузах. 

Степень достоверности результатов исследования 
подтверждена анализом, статьями, точностью данных, 
достаточным объёмом диссертационных материалов и 
статей. Выводы и рекомендации основаны на научном 
анализе результатов теоретических и практических 
исследований. 

Соответствие диссертации паспорту научной 
специальности. Предмет и содержание диссертационного 
исследования соответствуют паспорту специальности 
12.00.08 – Уголовное право и криминология; уголовно-
исполнительное право, утверждённому Высшей 
аттестационной комиссией при Президенте Республики 
Таджикистан.  

Личный вклад соискателя учёной степени в 
исследование подтверждается степенью научной новизны 
диссертации, научными положениями, выносимыми на 
защиту, научными статьями, докладами на теоретических 
семинарах и научно-практических конференциях, а также 
разработкой проектов нормативно-правовых актов и 
изменений и дополнений к ним. Вместе с тем, личный вклад 
автора диссертации демонстрируют стиль изложения, 
постановка проблем и методика диссертации. Кроме того, 
автором диссертации в статьях и докладах на 
республиканских и международных научно-практических 
конференциях были представлены предложения по 
совершенствованию отечественного уголовного 
законодательства в сфере применения норм УК РТ об 
уголовной ответственности за преступления против 
информационной безопасности. 

Апробация и применение результатов диссертации 
осуществлялись посредством докладов по основным 
положениям диссертации на конференциях, заседаниях, 
семинарах, при чтении лекций в образовательных 
учреждениях. Диссертация подготовлена и обсуждена на 
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кафедре уголовного права и противодействия коррупции 
юридического факультета ТНУ. Основные теоретические 
положения, выносимые на защиту, используются при 
преподавании дисциплины «Уголовное право». Кроме того, 
результаты диссертационного исследования были 
представлены автором в виде докладов на следующих 
конференциях: 

а) международные: 
– Международная научно-практическая конференция на 

тему: «Правовое государство и гражданское общество в 
современном мире» – доклад на тему: «Уголовная 
ответственность за преступления против информационный 
безопасности (компьютерной информации) по уголовному 
законодательству стран СНГ: сравнительно правовое анализ 
(Караганды: Карагандинский государственный Университет 
им. Е.А. Букетова, 2014); 

– Международная научно-практическая конференция, 
посвященная «25-летию Уголовного Кодекса Республики 
Таджикистан: состояние и перспективы» – доклад на тему: 
«Классификация преступлений против информационной 
безопасности» (г. Душанбе: Академия МВД Республики 
Таджикистан, 26 майя 2023 года); 

– Международная научно-практическая конференция, 
посвященная 30-летию принятия Конституции Республики 
Таджикистан и году «Правового просвещения» по теме 
«Конституция Республики Таджикистан – олитоцварение 
высших общенациональных ценностей» – доклад на тему: 
«Особенности предмета преступлений против 
информационной безопасности» (г. Душанбе: 
Международный университет туризма и 
предпринимательство Таджикистана, 2024). 

б) республиканские: 
– Республиканская научно-практическая конференция 

посвященная «День государственной независимости 
Республики Таджикистан» на тему «Молодеж и современная 
наука» – доклад на тему: «Уголовно-правовые и 
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криминологические характеристика компютерных 
преступлений» (г. Душанбе, 2013). 

Также данные результаты широко применяются в 
процессе обучения и научной деятельности юридического 
факультета Таджикского национального университета. 

Публикации по теме диссертации. Основные 
теоретические положения, выносимые на защиту автором, 
опубликованы в 7 научных статьях, из которых 4 статьи – в 
рецензируемых журналах Высшей аттестационной комиссии 
при Президенте Республики Таджикистан. 

Структура и объем диссертации, разработанные с 
учётом цели и задач исследования, включают перечня 
сокращений и (или) условных обозначений, введение, три 
главы, семь параграфов, заключение, рекомендации по 
практическому использованию результатов исследования, 
список литературы (источников) и перечень научных 
публикаций соискателя ученной степени. Общий объем 
диссертации составляет 197 страниц. 

ОСНОВНЫЕ ЧАСТИ ИССЛЕДОВАНИЯ (КРАТКОЕ 
ИЗЛОЖЕНИЕ) 

Во введении исследования обосновывается выбор темы, 
определяются проблемы, существующие в теории и практике 
применения правовых норм о компьютерных преступлениях. 
Именно эти проблемы подтверждают необходимость и 
актуальность данной темы. Также во введении описываются 
методы, использованные для анализа. 

Первая глава исследования посвящена рассмотрению 
«Понятия преступлений против информационной 
безопасности и их системы». В данной части работы, 
состоящей из трех подразделов, рассматриваются следующие 
ключевые вопросы: определение понятия рассматриваемых 
преступлений, их классификация и особенности правового 
регулирования таких правонарушений в зарубежных 
странах. Анализ нормативно-правовых актов различных 
стран позволяет выявить общие и специфические черты 
подходов к борьбе с данным видом преступлений. 
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В первом параграфе, который раскрывает «Понятие 
преступлений против информационной безопасности» 
акцентируется внимание на том, что в научной среде 
используются разные термины для их обозначения.  

Автор отмечает, что одной из ключевых проблем в 
исследуемой сфере является точное определение понятия 
«преступления против информационной безопасности». 
Разработка его юридической дефиниции требует 
предварительного анализа и уточнения базовых категорий, 
таких как «информация», «безопасность» и «компьютерная 
информация». Только после всестороннего рассмотрения 
этих терминов можно предложить корректное и правовое 
определение данных групп преступлений. 

Исследование вопросов, связанных с информационной 
безопасностью, в первую очередь опирается на развитие 
теоретической базы и концептуальный анализ ключевых 
понятий. Данная область права находится в стадии 
формирования, что подтверждается продолжающимися 
научными дискуссиями относительно самого термина 
«безопасность». Несмотря на обширный научный интерес, 
ни одна дисциплина пока не представила исчерпывающего 
анализа данной проблемы. 

Многосложность понятия «безопасность» обусловлена 
его междисциплинарной природой, что требует 
комплексного подхода в его изучении. Для эффективного 
правового регулирования в данной сфере необходимо 
учитывать не только уголовно-правовые аспекты, но и 
международный опыт, технические стандарты и 
современные вызовы цифровой эпохи. 

В уголовном законодательстве Республики 
Таджикистан преступления, связанные с информационной 
безопасностью, выделены в отдельную категорию, что 
закреплено в разделе XII и главе 28 Уголовного кодекса РТ. 
Однако в научной среде до сих пор ведутся дискуссии о 
наиболее точном терминологическом обозначении данной 
группы преступлений.  



 

21 

В зависимости от контекста, специалисты применяют 
такие понятия, как преступления в киберпространстве, 
компьютерные преступления, нарушения в сфере цифровых 
технологий, а также правонарушения, связанные с 
телекоммуникационными системами. Разнообразие 
трактовок свидетельствует о многоплановости проблемы и 
подчёркивает необходимость дальнейшего теоретического 
осмысления и унификации терминологии в законодательных 
актах. Использование различных терминов при 
наименование таких общественно опасных деяний создаёт 
определённые трудности отграничения круга данных деяний. 

Понятие «информация» в некоторых нормативно-
правовых актах Республики Таджикистан, включая Закон 
Республики Таджикистан «Об информации», определяется 
следующим образом: «информация» – сведения о лицах, 
предметах, событиях, явлениях и процессах независимо от 
формы их представления» [4]. 

Согласно же Закону Республики Таджикистан «О 
безопасности» от 25 июня 2011 года, «информационная 
безопасность» определяется как «состояние защищённости 
государственных информационных ресурсов, а также прав 
человека и гражданина и интересов общества в 
информационной сфере» [2]. 

По мнению автора, термин «компьютерные 
преступления» включает в себя более обширный спектр 
правонарушений, нежели понятие «преступления против 
информационной безопасности» и охватывает все виды 
преступлений, связанных с информационными 
технологиями. 

Широкое использование термина «киберпреступность» 
в современной научной литературе вызвано тем, что по 
мнению большинства авторов как понятие, оно включает в 
себя все преступные деяния, совершаемые с помощью 
информационных технологий. Вместе с тем, термин 
«киберпреступность» первоначально использовался для 
характеристики всех преступлений, совершаемых в сети 
Интернет. Позднее научное сообщество начало применять 
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этот термин касательно всех видов компьютерных 
преступлений. Понятие компьютерные преступления, как 
сложная категория, охватывает все виды преступлений, 
посягающих на порядок обеспечения безопасности 
компьютерной информации. 

Во втором параграфе первой главы «Классификация 
преступлений против информационной безопасности» 
рассматривается различные основания группировки данных 
общественно опасных деяний и определяется значение 
систематизации компьютерных преступлений для уяснения 
их места в структуре УК РТ.  

Классификация общественно опасных деяний имеет 
особое юридическое значение, так как является 
необходимым условием обеспечения законодательной 
деятельности и правовой защиты. В сфере информационной 
безопасности систематизация норм Особенной части УК РТ 
играет важную роль в интерпретации уголовно-правовых 
положений и правильной квалификации деяний, 
подпадающих под составы преступлений, предусмотренные 
статьями 298-304 УК РТ. 

Предложенные классификации в теории уголовного 
права относительно компьютерных преступлений, не могут 
считаться обоснованными, поскольку в них не указаны 
чёткие критерии для группировки преступлений. Данные 
классификации основаны исключительно на возможности 
совершения определенных деяний с применением 
компьютера, без учёта иных факторов. 

Кроме того, в предлагаемых классификациях составов 
преступлений, совершаемых с использованием 
компьютерных технологий – отсутствует полный перечень 
таких правонарушений. В реальности многие традиционные 
преступления могут быть совершены с помощью 
компьютерных средств, однако сам факт их применения не 
может автоматически квалифицировать деяние как 
компьютерное преступление. 

Законодатель исходит из принципа классификации 
преступлений в зависимости от объекта посягательства, 
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распределяя их по отдельным главам Уголовного кодекса 
Республики Таджикистан. Следуя этому подходу, 
преступления, связанные с компьютерными технологиями, 
объединены в главе 28 УК РТ. Соответственно, 
классификация компьютерных преступлений должна 
проводиться в рамках данной главы, с учётом специфики 
объекта преступного посягательства. 

По форме вины компьютерные преступления 
подразделяются на умышленные и совершённые по 
неосторожности: 

– Умышленные преступления (статьи 298-304 УК РТ); 
– Преступления, совершённые по неосторожности (ч. 2 

ст. 298, 299, 300, 303 и ч. 3 ст. 304 УК РТ). 
При анализе различий между преступлениями в сфере 

информационной безопасности с позиции формы вины 
следует отметить, что основные и отягчающие составы, 
предусмотренные ч. 1 ст. 298-304, а также ч. 2 ст. 304 УК РТ, 
могут быть совершены только умышленно. 

В третьем параграфе первой главы «Сравнительно-
правовой анализ преступлений против информационной 
безопасности по законодательству зарубежных стран» 
выявляются особенности прогресса и новшеств отдельных 
государств в сфере закрепления таких общественно опасных 
деяний в УК. Обосновываются в зависимости от 
особенности национального законодательства пути 
использования их положительных норм в УК РТ. 

В уголовных кодексах постсоветских государств 
установлено различное количество составов компьютерных 
преступлений: в Уголовном кодексе Республики Молдова – 
12, Туркменистана – 11, Казахстана и Узбекистана – 9, 
России и Украины – 6, Беларуси – 5, Кыргызстана – 4 
составов преступлений. 

Кроме того, сравнительно-правовой анализ показал, 
что действующие уголовные кодексы постсоветских 
государств не охватывают весь перечень противоправных 
действий, совершаемых в сфере информационной 
безопасности (компьютерной информации). Автор отмечает, 
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что преступлений против информационной безопасности 
криминализированы во всех стран мира, и именуются по-
разному «Преступления в сфере компьютерной 
информации» и «Киберпреступления». По мнению автора, 
по сравнению с УК РТ подход зарубежных уголовных 
законов относительно указанных преступлений является 
более правильным, поскольку, как следует из диспозиций 
статей главы 28 УК РТ защищается не информация, а 
компьютерная информация. 

Анализ литературы показывает, что модельный УК 
СНГ оказал определённое влияние на уголовное 
законодательство государств-участников СНГ. Глава 30 
данного кодекса называется также, как и Раздел XII УК РТ – 
«Преступления против информационной безопасности». 

Анализ уголовного законодательства постсоветских 
стран подтверждает, что во всех этих государствах 
предусмотрена ответственность за правонарушения, 
связанные с информационной безопасностью.  

Уникальной чертой УК Кыргызской Республики 
является то, что преступления, связанные с компьютерными 
технологиями, систематизированы в отдельной главе 40 под 
названием «Преступления против кибербезопасности», что 
отражает особый подход к регулированию данной сферы. 
Среди законодательств постсоветских государств УК 
Кыргызстан устанавливает наименьшее количество таких 
преступлений, так как в данной главе объедены всего четыре 
состава преступления. 

В Уголовном кодексе Республики Казахстан составы 
компьютерных преступлений закреплены в главе 7 
«Преступления в сфере информации и связи» и включают 9 
составов преступлений. Правонарушения в сфере 
информационной безопасности во многом соответствуют 
составам преступлений, закреплённым в УК РТ. Однако 
законодательство Республики Казахстан предусматривает 
ряд дополнительных норм, регулирующих ответственность 
за деяния, не включённые в УК РТ. В частности, 
казахстанские уголовно-правовые нормы, устанавливают 



 

25 

определённые составы, которые отсутствуют в 
законодательстве Таджикистана, например, «неправомерные 
изменение идентификационного кода абонентского 
устройства сотовой связи, устройства идентификации 
абонента, а также создание, использование, распространение 
программ для изменения идентификационного кода 
абонентского устройства» [8]. Такой состав преступления 
также является новым для уголовного законодательства 
других постсоветских государств. 

Стремительное развитие информационных технологий 
привело к тому, что преступления в данной сфере в 
последние годы совершаются всё чаще. В этой связи, по 
мнению автора, вполне обоснованно дополнить Уголовный 
кодекс Республики Таджикистан отдельной нормой, 
предусматривающей уголовную ответственность за 
размещение интернет-ресурсов в незаконных целях. 

В качестве примера можно сослаться на опыт 
Республики Туркменистан: в её Уголовном кодексе 
предусмотрена отдельная глава XXXIII «Преступления в 
сфере информатики и связи», содержащая 11 составов 
преступлений (статьи 373-383). В частности, статья 381 
данного кодекса устанавливает уголовную ответственность 
за размещение интернет-ресурсов в противоправных целях. 
Внедрение подобной самостоятельной нормы в Уголовный 
кодекс Республики Таджикистан позволило бы эффективнее 
противодействовать таким общественно опасным 
преступлениям. 

Основываясь на опыте зарубежных стран (Германии, 
США) и учитывая действующее законодательство, 
необходимо ввести в Республике Таджикистан 
криминальную составляющую компьютерного 
мошенничества. 

На наш взгляд, целесообразно предусмотреть 
подобный состав преступления в УК РТ, поскольку 
подобные деяния весьма распространены в современных 
условиях развития информационных технологий. Введение 
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таких составов необходимо для эффективной борьбы с 
такими опасными для общества действиями. 

По результатам анализа сделаны определенные выводы 
относительно совершенствования отечественного 
уголовного законодательства о защите компьютерной 
информации с ограниченным доступом. Таким образом, 
уголовное законодательство технологически развитых стран 
имеет положительный характер, но имеет определённые 
недостатки в борьбе с данным видом преступлений.  

Основным недостатком большинства зарубежных 
уголовных кодексов в части защиты общественных 
отношений по поводу опубликования информации 
ограниченного доступа является то, что в большинстве 
анализируемых диспозиций содержится особенность, 
согласно которой возбуждение уголовного дела возможно 
только на основании заявления гражданина, т.е. это дела 
частного обвинения.  

Также существует негативное явление, заключающееся 
в том, что потерпевший (владелец компьютерной системы) 
не проявляет интереса к уведомлению правоохранительных 
органов о случаях несанкционированного проникновения в 
компьютерные системы с ограниченным доступом. 

Во второй главе данного диссертационного 
исследования «Уголовно-правовой анализ объективных 
признаков преступлений против информационной 
безопасности» рассматриваются уголовно-правовые аспекты 
преступлений, затрагивающих сферу информационной 
безопасности. В рамках главы проводится детальный анализ 
объективных признаков указанных преступлений. 

Изучению ключевых теоретических подходов к 
определению объекта преступного воздействия посвящён 
первый параграф «Объект и предмет преступлений в сфере 
информационной безопасности» данного исследования.  

Автор, перед определением объекта преступлений 
против информационной безопасности кратко 
рассматривает общие вопросы, связанные с объектом 
преступления. Отмечается, что учение об объекте 



 

27 

преступления и его признаках является одной из ключевых, 
но при этом недостаточно развитых теорий в уголовном 
праве. 

Согласно логике законодателя, родовым и видовым 
объектом данных групп преступлений является сама 
информационная безопасность, что обусловлено 
одноименным названием главы и раздела Уголовного 
кодекса Республики Таджикистан. Таким образом, на 
основании указанного вывода, родовой и видовой объекты 
преступлений, данных преступлений охватывают правовые 
отношения, направленные на обеспечение защиты 
информационной безопасности: частная, коммерческая, 
банковская, публичная жизнь, и эти виды преступлений 
также включаются в соответствующие разделы Особенной 
части УК РТ. 

Прежде всего, конкретные категории информации, 
находящиеся под уголовно-правовой охраной, определяются 
их правовым статусом и значимостью для общества. 

По мнению автора, анализ Уголовного кодекса 
Республики Таджикистан позволяет прийти к выводу, что 
отношения, возникающие в сфере использования 
компьютерной информации и требующие особой защиты, 
выделены не вполне корректно. При этом само 
наименование предмета преступления сформулировано 
слишком широко, что затрудняет выявление его признаков 
применительно к преступлениям, предусмотренным в 
отдельной главе УК Республики Таджикистан. В этом 
контексте целесообразно рассматривать компьютерную 
информационную безопасность как самостоятельный 
видовой объект данных правонарушений.  

Общественные отношения, являющиеся 
непосредственным объектом преступлений, посягающих на 
информационную безопасность, ориентированы на 
обеспечение защиты данных, хранящихся в компьютерных 
системах, сетях и базах данных. Указанные общественные 
отношения складываются в ходе деятельности по охране 
компьютерной информации, доступ к которой ограничен 
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(например, в случае неправомерного разглашения 
информации, составляющей коммерческую тайну, прямой 
необязательный объект отношений в сфере защиты чести и 
трудовой репутации человека).  

Компьютерная информация по содержанию может 
обладать экономическими, политическими, социальными и 
правовыми особенностями. При любом незаконном доступе 
неизбежно пострадает какой-либо дополнительный объект. 
Это означает, что общественные отношения, стабильность 
которых зависит от уровня информационной безопасности, 
всегда подвержены угрозам.  

Изучение предмета преступления способствует более 
точному и полному определению сущности его основного 
объекта. Большинство норм Уголовного кодекса 
сформулированы таким образом, что объект охраны 
уголовно-правового интереса в них не упоминается 
напрямую. Преступления, направленные против 
информационной безопасности, часто являются так 
называемыми «предметными», т.е. предмет преступления 
является обязательным элементом этих деяний. Поэтому, 
при рассмотрении состава преступлений, вопрос предмета 
этих преступлений имеет большую значимость, чем сам 
объект. 

Под предметом рассматриваемого преступления 
понимается информация, для которой установлена особая 
система правовой защиты. При этом, по мнению автора, не 
вся компьютерная информация документируется. Большой 
её объём может представлять собой недокументированную 
информацию, поэтому такую информацию также следует 
рассматривать как предмет данных видов преступлений. 

Предметы данных преступлений зависят от 
особенностей конкретного состава преступного деяния. Они 
могут включать как физические носители информации, так и 
цифровые компоненты, и иные информационные ресурсы, 
имеющие юридическое значение в контексте уголовного 
права. 
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Второй параграф второй главы, «Признаки 
объективной стороны преступлений против информационной 
безопасности», посвящён анализу основных аспектов, 
относящихся к характеристикам объективной стороны 
рассматриваемых деяний. В данном параграфе 
анализируются ключевые характеристики объективной 
стороны, а также механизмы их совершения и правовые 
последствия. 

Для проведения уголовно-правового анализа 
преступлений необходимо тщательно изучить признаки, 
которые входят в объективную сторону состава данных 
деяний и отражают их внешние проявления. Преступления, 
совершённые в сфере компьютерной информации, не 
являются исключением из этого правила. 

Каждый вид преступлений, предусмотренный в главе 28 
УК РТ, имеет свои особенности в построении объективной 
стороны состава. 

Объективная сторона преступлений, связанные с 
информационной безопасностью, характеризуется в 
основном активными действиями, хотя в составе 
преступлений имеются компоненты объективной стороны, 
представляющие собой как действия, так и бездействие. 
Прежде всего эти преступления отличаются друг от друга по 
объективной стороне.  

Так, объективная сторона преступления, 
предусмотренного статьёй 298 УК РТ, заключается в 
«незаконном доступе к информации, находящейся в 
компьютерной системе, сети или на машинах хранения 
данных» [1]. При анализе объективной стороны данного 
деяние считается необходимым определить незаконность 
доступа и его противоправный характер. 

Автор под незаконным доступом к компьютерной 
информации понимает любое несанкционированное 
вмешательство в информационные ресурсы, находящиеся в 
компьютерных системах, вне зависимости от типа носителя. 
Понятийная основа «незаконности» такого доступа может 
быть выражена как в прямом смысле, определённом 
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законодательством, так и в случае, когда доступ 
осуществляется без согласия законного владельца 
информации. 

Человек, имеющий доступ к компьютеру, не 
обязательно обладает правом доступа к определённым 
данным, хранящимся в системе. Сам факт подключения к 
чужому компьютеру или другому устройству хранения 
информации не может считаться доступом к компьютерным 
данным. Однако такие действия могут повлечь 
ответственность за незаконное присвоение компьютерной 
техники или быть интерпретированы как попытка 
несанкционированного доступа к информации, если имеется 
намерение нарушить закон. 

Незаконный доступ к компьютерной информации 
может происходить как через прямое взаимодействие с 
компьютерным оборудованием, так и посредством сетевых 
технологий, обеспечивающих подключение удалённых 
компьютеров или использование интернета. В последние 
годы второй способ стал гораздо более распространённым. 

Составы преступлений в сфере информационной 
безопасности, за исключением ч. 1 ст. 298, ч. 1 и 2 ст. 301, ст. 
302, ч. 1 ст. 303 УК Республики Таджикистан, относятся к 
материальным.  

В ст. 299 УК РТ объективная сторона 
характеризируется «изменением или внесением заведомо 
ложной информации в компьютере, сети или на машинных 
носителях».  

Согласно статье 2 Закона Республики Таджикистан «О 
защите информации» от 2 декабря 2002 года, изменение 
информации определяется как «изменения информации, 
которые требуют разрешения автора или собственника 
информации» [3]. 

Автор придерживается мнения, что изменение 
информации охватывает любые изменения в компьютерных 
данных. Эти изменения могут касаться программного 
обеспечения, баз данных и даже текстовой информации, 
размещённой на материальных носителях. 
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Одним из ключевых признаков объективной стороны 
преступления, предусмотренного статьёй 303 УК РТ, 
является разработка программного обеспечения. В рамках 
данной статьи законодатель выделяет два типа программ: 
создание обычных компьютерных программ и разработку 
специализированного вредоносного программного 
обеспечения. 

Модификация уже существующих программ в 
контексте данной нормы включает в себя изменения 
алгоритма их работы. Это может выражаться в удалении 
отдельных фрагментов исходного кода, их замене на 
альтернативные элементы, дополнении новыми функциями 
или других видах вмешательства, способных повлиять на 
работу программы. 

Автор, анализируя объективную сторону преступления 
ст.303 УК РТ предлагает начинать диспозицию, и название 
данной статьи словом «Незаконный», наряду с этим следует 
дополнить соответствующие нормативные документы, и 
определить правовые условия развития компьютерной 
техники, программ или внесение изменений в существующие 
программы, носящие вредоносный характер. 

Объективной стороной ст. 304 УК РТ является 
«нарушение правил эксплуатации компьютерной системы 
или сети». 

Объективная сторона компьютерной диверсии (ст. 300 УК 
РТ) предполагает совершение следующих альтернативных 
действий с информацией или компьютерными программами: «1) 
их уничтожение; 2) блокировка; 3) приведение в непригодное 
состояние; 4) вывод из эксплуатации». 

Объективная сторона ст. 301 УК РТ «Незаконное 
завладение компьютерной информацией» включает в себя 
следующие действия: «1) незаконное копирование; 2) иным 
противоправным способом получения информации, хранящейся 
в компьютерной системе или сети либо в базе данных машины; 
либо передаваемой посредством компьютерной связи» [3]. 

Последствия, которые законодатель установил в качестве 
признака этих преступлений, предусмотрены ч. 3 ст. 298, ч. 2 ст. 
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299, ч. 2 ст. 300, ч. 4 ст. 301, ч. 2 чт. 303, ч. 3 ст. 304 «тяжкие 
последствия». Составы преступлений за исключением ч. 1 ст. 
298, ч. 1, 2 чт. 301, ст. 302, ч. 1 чт. 303 УК РТ являются 
материальными, то есть для привлечения к уголовной 
ответственности за перечисленные деяния (299, 300, 303 и ст. 304 
УК РТ) между деянием и последствиями преступления должна 
существовать причинная связь. 

Автор отмечает, что хотя законодатель указывает 
причинение значительного ущерба в качестве обязательного 
или альтернативного признака наступления уголовной 
ответственности за деяния, предусмотренные частью 2 статьи 
298, частью 2 статьи 299, пунктом «в» части 3 статьи 301 и 
частью 1 статьи 304 УК РТ, однако конкретные размеры такого 
ущерба не определены. По мнению автора, такая 
неопределённость может привести к широкому или, наоборот, 
ограниченному толкованию, а также к разночтениям в 
понимании границ значительного ущерба при применении 
данных норм. Исходя из этого в целях правильного применения 
названных положений главы 28 УК РТ предлагается дополнить 
ст. 298 УК РТ следующим. «В настоящей главе серьёзным 
ущербом признается сумма причинённого ущерба, которая 
определяется материальным положением потерпевшего и не 
может быть меньше 200 показателей для расчётов». 

В главе третьей «Субъективные признаки преступлений 
против информационной безопасности» проведён анализ 
субъективных признаков данных преступлений. 

В первом параграфе третьей главы «Особенности 
субъективных признаков преступлений против информационной 
безопасности» рассмотрен вопрос о субъекте и субъективной 
стороне преступлений, предусмотренных главой 28 УК РТ. 

Субъектом этих преступлений является общее 
физическое лицо, и возраст уголовной ответственности 
установлен с 16 лет. Однако снижение возраста 
ответственности до 14 лет представляется логичным лишь в 
случаях наступления тяжких последствий преступления 
(например, за совершение преступления, имеющего 
квалифицирующие признаки). На этой позиции основан 
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опыт зарубежных стран, в которых уголовная 
ответственность за аналогичные деяния установлена с 14 или 
15 лет. Кроме того, последствия рассматриваемых 
преступлений могут причинить тяжкий вред потерпевшим (ч. 
2 ст. 298, ст. 273, ч. 3 ст. 301, ст. 304 УК РТ) или быть связаны 
с преступлениями против собственности (кража, 
умышленное уничтожение или повреждение имущества и 
др.), уголовная ответственность за которые по УК 
Республики Таджикистан наступает с 14 лет. В связи с этим 
предлагается внести составы данных преступлений также в 
перечень преступлений, предусмотренных ч. 2 ст. 23 УК РТ.  

Субъективная сторона преступлений в сфере 
информационной безопасности представляет собой 
психическое отношение виновного к совершенным 
действиям и наступившим последствиям, предусмотренным в 
диспозициях статей 298-304 Уголовного кодекса Республики 
Таджикистан. Умысел во всех его формах характерен для 
материальных составов (ч. 2 и 3 ст. 298, ст. 299, п. «б» ч. 4 ст. 
301, ч. 2 ст. 303, ст. 304 УК РТ). В формальных составах (ч. 1 
ст. 298, ч. 4 ст. 301, ч. 1 ст. 302, ч. 1 ст. 303 УК РТ) 
преступление считается оконченным с момента совершения 
действия (неправомерного доступа). 

Лицо осознает последствия своих действий в виде 
разработки программ для ЭВМ или внесения изменений в 
существующие программы с целью несанкционированного 
уничтожения или блокирования, изменения или 
копирования информации, находящейся в компьютерной 
системе. или в сети или в базе данных машин, а также 
разработку специальных программ с вирусами, сознательное 
их использование или распространение баз данных, 
содержащих такие программы, предвидя возможность или 
неизбежность её опасных последствий для общества, и 
намереваясь сделать это. 

Анализ положений части 2 статьи 298 УК РТ в её 
нынешней редакции показывает, что законодатель не 
включает в сферу уголовной ответственности преступления, 
совершённые с косвенным умыслом. Такие деяния не 
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подпадают под признаки других преступлений в области 
информационной безопасности, в частности компьютерного 
саботажа, хотя их последствия могут быть сходными. 
Однако эта статья охватывает исключительно умышленные 
действия. 

В связи с этим целесообразно внести коррективы в 
формулировку части 2 статьи 298 УК РТ, исключив из неё 
указание на «неосторожность». 

Также в исследуемых статьях определен 
квалифицирующий признак «повлекло тяжкие последствия», 
которые наступают по неосторожности. К таким 
последствиям относятся причинение смерти по 
неосторожности, причинение тяжкого вреда здоровью, 
различные аварии, крупный материальный ущерб и тому 
подобное. 

При анализе субъективной стороны преступлений, 
связанных с информационной безопасностью, особое 
внимание следует уделять цели совершения противоправного 
деяния. Так, пункт «г» части 3 статьи 301 Уголовного 
кодекса Республики Таджикистан прямо устанавливает 
«совершение преступления с целью получения особо ценной 
информации» в качестве квалифицирующего признака 
преступления. Кроме того, в статье 302 Уголовного кодекса 
Республики Таджикистан указано, что преступление может 
быть совершено с целью «передачи другому лицу права 
владения, а равно передачи другому лицу специальных 
программных средств или оборудования для 
неправомерного доступа к защищённой компьютерной 
системе или сети» [1]. 

Считается важным при исследовании преступлений, 
связанных с компьютерной информацией, также уделять 
особое внимание мотиву правонарушителей. Вместе с тем, в 
действующем уголовном законодательстве мотив не 
признаётся обязательным субъективным признаком состава 
преступления. 

При этом автором отмечается, что отсутствие чёткого 
определения мотивов и целей совершения компьютерных 
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преступлений в уголовном законодательстве приводит к 
пробелам в правоприменительной практике. 

В результате анализа научных трудов и изучения 
судебной практики, касающейся преступлений в сфере 
информационной безопасности, автор приходит к выводу о 
целесообразности дополнения статей 298-304 УК РТ новым 
квалифицирующим признаком – «совершение преступления 
из хулиганских побуждений». 

Второй раздел третьей главы посвящён «Уголовно-
правовому анализу отягчающих признаков, предусмотренных 
в статьях 298-304 Уголовного кодекса Республики 
Таджикистан». Отягчённый состав преступления является 
разновидностью основного состава, при этом он 
характеризуется наличием дополнительных признаков, 
существенно усиливающих общественную опасность деяния, 
описанного в основном составе. 

Отягчающие признаки состава преступления важно 
отличать от обстоятельств, отягчающих наказание, 
перечисленных в статье 62 УК РТ. Если какое-либо из 
обстоятельств, указанных в ст. 62 УК РТ, уже предусмотрено 
конкретной нормой главы 28 УК РТ, то при назначении 
наказания суд не вправе повторно учитывать его в качестве 
отягчающего. 

В статьях 298-304 УК РТ предусмотрен обширный 
перечень отягчающих признаков. Например, признак 
рецидива преступления фигурирует исключительно в статье 
301 (незаконное получение компьютерной информации, п. 
«а» ч. 4). Суть данного признака следует определять с учётом 
положений статьи 19 УК РТ, посвящённой институту 
рецидива преступлений. 

Признак тяжких последствий выступает в качестве 
квалифицирующего обстоятельства при совершении таких 
преступлений, как «изменение компьютерной информации 
(ч. 2 ст. 299 УК РТ), компьютерный саботаж (ч. 2 ст. 300 УК 
РТ) и разработка, использование либо распространение 
вредоносных программ (ч. 2 ст. 303 УК РТ). Кроме того, 
тяжкие последствия являются особо квалифицирующим 
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признаком в составах преступлений, связанных с 
незаконным доступом к компьютерной информации (ч. 3 ст. 
298 УК РТ), незаконным получением компьютерной 
информации (ч. 4 ст. 301 УК РТ) и нарушением правил 
эксплуатации компьютерной системы или сети (ч. 3 ст. 304 
УК РТ)» [1]. 

Под тяжкими последствиями, как правило, 
подразумевается ущерб такого уровня, который превосходит 
крупный и влечёт для потерпевшего более серьёзные 
последствия. Однако законодательство не конкретизирует 
содержание данного понятия, вследствие чего этот признак 
носит оценочный характер. Такая оценочность позволяет 
правоохранительным органам учитывать все обстоятельства 
дела при юридической квалификации содеянного. 

Необходимо отметить, что предусмотренный пунктом 
«а» части 2 статьи 299 УК РТ квалифицирующий признак 
«совершение преступления, связанного с незаконным 
проникновением в компьютерную систему или сеть» 
фактически дублирует положения статьи 298 УК РТ, 
устанавливающей ответственность за незаконный доступ к 
компьютерной информации. По сути, этот 
квалифицирующий элемент уже полностью охвачен нормой 
статьи 298. В связи с этим представляется обоснованным 
исключить данный признак из состава преступления, 
предусмотренного статьёй 299 УК РТ. Такой шаг позволит 
устранить избыточное дублирование уголовно-правовых 
норм. 

Действующий УК РТ безосновательно не включает 
использование служебного положения как отягчающий 
признак составов преступлений, связанных с компьютерной 
информацией. Между тем значительная доля преступлений, 
описанных в главе 28 УК РТ, совершается либо 
специалистами с соответствующими техническими знаниями, 
либо должностными лицами, имеющими по роду службы 
доступ к конфиденциальным данным. Исходя из этого, 
целесообразно дополнить статьи 298-304 УК РТ 
квалифицирующим признаком «совершение преступления с 
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использованием служебного положения». Включение такого 
признака позволило бы более точно дифференцировать 
степень ответственности за указанные деяния. 

В статье 301 УК РТ уже закреплены отягчающие 
признаки, связанные с групповым характером преступления. 
Так, подпункт «б» части 3 и подпункт «б» части 4 данной 
статьи устанавливают повышенную ответственность за 
деяния, совершенные группой лиц по предварительному 
сговору либо организованной группой. При толковании 
этих положений следует учитывать части 2 и 3 статьи 39 УК 
РТ, в которых раскрываются понятия соучастия. Важно 
подчеркнуть, что преступления в сфере компьютерной 
информации, совершаемые в соучастии, не обладают 
какими-либо специфическими чертами, выходящими за 
рамки общих правил соучастия. Соответственно, к таким 
деяниям должны применяться общие нормы статьи 39 УК 
РТ. 

Кроме того, совершение преступления организованной 
группой в статье 301 УК РТ выделено как особо 
квалифицирующее обстоятельство. Данное обстоятельство 
существенно повышает общественную опасность 
незаконного получения и использования компьютерной 
информации. Тем самым законодатель подчёркивает 
необходимость более строгого наказания за преступления, 
совершаемые организованными группами в сфере 
информационной безопасности. 

Немаловажно и то, что значительная часть 
преступлений, посягающих на информационную 
безопасность, совершается из корыстных побуждений. 
Однако этот мотив практически не закреплён ни в одном 
составе преступления главы 28 УК РТ в качестве 
отягчающего фактора. Исключение составляет лишь 
подпункт «г» части 3 статьи 301 УК РТ, где в качестве 
отягчающего обстоятельства указана цель получения особо 
ценной информации. 

По нашему мнению, для более чёткого разграничения 
уголовной ответственности следует дополнить статьи 298, 
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299, 302 и 303 УК РТ указанием на квалифицирующий 
признак «совершение преступления из корыстных 
побуждений». Такое нововведение позволит учесть реальные 
мотивы правонарушителей. Благодаря этому можно будет 
более эффективно оценивать степень общественной 
опасности подобных деяний. Это создаст условия для более 
справедливого и обоснованного назначения наказания за 
преступления данного вида. 

ЗАКЛЮЧЕНИЕ 
Уголовная ответственность за преступления против 

информационной безопастности впервые была установлена 
после принятия Уголовного кодекса Республики 
Таджикистан в 1998 году и закреплена в главе 28 УК РТ. С 
принятием данной главы начался новый этап 
противодействия преступлениям в сфере информационной 
безопасности. Таким образом, проведённое исследование 
позволяет сделать следующие выводы: 

1. Деяния, представляющие угрозу информационной 
безопасности, являются умышленными и противоправными. 
Они выражаются в несанкционированном воздействии на 
цифровые системы и коммуникационные сети, что может 
привести к нарушению их стабильной работы. Подобные 
действия дестабилизируют установленные системы 
обеспечения информационной безопасности, что приводит к 
рискам утраты, несанкционированного доступа и нарушения 
конфиденциальности данных [8-А]. 

2. Преступления против информационной безопасности 
связаны с иными преступлениями, так как часто становятся 
средством совершения этих преступлений (вымогательство, 
хищение, разглашение коммерческой или банковской тайны, 
шпионаж и т.п.). 

3. В основу классификации положены следующие 
варианты дифференциации преступлений против 
информационной безопасности в зависимости от объекта 
посягательства; причинение ущерба информации; по форме 
вины [7-А]. 
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4. Принимая во внимание Модельный уголовный 
кодекс государств-участников СНГ, представляется 
целесообразным выделение в отдельный состав преступления 
«неправомерное хранение компьютерной информации». 

5. Сравнительно-правовой анализ показывает, что 
преступления против информационной безопасности 
закреплены во всех уголовных законах постсоветских 
государств [6-А]. 

6. Как показало сравнительно-правовое исследование, 
некоторые постсоветские страны (РФ, Азербайджан и 
Белоруссия) по сравнению с РТ в своих УК предусматривают 
всего пять составов преступлений против информационной 
безопасности, что меньше рекомендованного количества 
преступлений. Модельным кодексом СНГ и Уголовным 
кодексом Республики Казахстан установлено девять видов 
преступлений. К тому же действующие УК стран СНГ не 
охватывают весь перечень преступлений в сфере 
информационной безопасности [6-А].  

7. Законодательство постсоветских стран включает 
следующие виды преступлений, неизвестных УК РТ: 

а) «нарушение информационной системы или сети 
телекоммуникаций», «изменение идентификационного кода 
абонентского устройства сотовой связи, создание дубликата 
карты идентификации абонента сотовой связи» [8]; 

б) «незаконное распространение электронных 
информационных баз с ограниченным доступом» (ст. 380 УК 
Туркменистана); 

в) «Нарушение правил информирования» (ст. 278-1 УК 
Узбекистана) [1-А]. 

8. Общественные отношения, связанные с обеспечением 
защиты информации, хранящейся в компьютерной системе, 
сети или машинном носителе, следует рассматривать в 
качестве непосредственного объекта преступлений против 
информационной безопасности. Вместе с тем, опасность 
таких преступлений не ограничивается только причинением 
вреда указанным общественным отношениям; в рамках 
отдельных составов таких преступлений дополнительными 
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объектами могут выступать здоровье, права и свободы 
человека, а также иные охраняемые законом ценности [3-А]. 

9. Предметы преступлений против информационной 
безопасности, в зависимости от состава конкретных 
преступлений, могут включать как материальные, так и 
нематериальные объекты, такие как компьютерная 
информация, компьютерные вирусы, программы и другие [5-
А]. 

10. С учётом анализа диспозиции ст. 298 УК РТ 
предлагаем следующее определение неправомерного доступа 
к информации – «под незаконным доступом к компьютерной 
информации следует понимать любое несанкционированное 
проникновение в информационные ресурсы, хранящиеся на 
компьютере, вне зависимости от типа носителя». 
Незаконность такого доступа может выражаться как в 
нарушении прямых норм законодательства, так и в 
отсутствии разрешения со стороны владельца данной 
информации [2-А]. 

11. Субъектом этих преступлений является общее лицо, 
и согласно УК РТ, уголовной ответственности подлежит 
физическое вменяемое лицо, достигшее 16-летнего возраста. 
Вместе с тем, снижение возраста уголовной ответственности 
за такие преступления до 14 лет представляется вполне 
обоснованным, но лишь в тех случаях, когда совершенное 
компьютерное преступление повлекло тяжкие последствия 
или возникла угроза таких последствий (например, за 
совершение квалифицированного состава преступления). В 
качестве основания для такого мнения можно привести опыт 
ряда зарубежных стран, в которых ответственность за 
компьютерные преступления установлена с 14 или 15 лет. 
Кроме того, в результате совершения преступлений в сфере 
информационной безопасности существует возможность 
причинения серьёзного вреда потерпевшим (ч. 2 ст. 298, ст. 
273, ч. 3 ст. 301, ст. 304 УК РТ), которые относятся к 
преступлениям против собственности (кража, умышленное 
уничтожение или повреждение имущества и др.), и за них по 
УК РТ уголовная ответственность наступает с 14 лет. В связи 
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с этим, включение составов преступлений, предусмотренных 
в ч. 3 ст. 298, ч. 2 ст. 299, ч. 3 ст. 300, ч. 2 ст. 303, ч. 3 ст. 304 
УК РТ, в перечень преступлений, указанных в ч. 2 ст. 23 УК 
РТ, было бы вполне логичным и обоснованным шагом со 
стороны законодателя. 

РЕКОМЕНДАЦИИ ПО ПРАКТИЧЕСКОМУ 
ИСПОЛЬЗОВАНИЮ РЕЗУЛЬТАТОВ ИССЛЕДОВАНИЯ 

1. Название раздела XII и главы 28 УК РТ 
«Преступления против информационной безопасности» 
изменить в следующей редакции: «Преступления против 
компьютерной информационной безопасности», поскольку 
содержание понятия информационной безопасности шире, и 
выходит за рамки состава преступления, предусмотренного 
главой 28 УК РТ. 

2. В целях правильного толкования и применения норм, 
содержащихся в статьях 298-304 УК РТ, целесообразно 
определить понятие «компьютерная информация» 
следующим образом: это любые данные, представленные в 
цифровом или ином электронном формате, предназначенные 
для автоматизированного хранения, обработки, передачи 
или использования с применением вычислительных систем, 
программных средств и сетевых технологий» [4-А]. 

3. В ч. 1 ст. 300 УК РТ следует заменить словосочетание 
«вывод из строя компьютерного оборудования» на 
словосочетание «разрушение компьютерной системы или 
сети». 

4. В целях правильного применения положений главы 
28 УК РТ предлагается дополнить ст. 298 УК РТ следующим. 
«В настоящей главе серьёзным ущербом признается сумма 
причинённого ущерба, которая определяется материальным 
положением потерпевшего и не может быть меньше 200 
показателей для расчётов». 

5. Предлагается начинать диспозицию, и название ст. 
303 УК РТ словом «Незаконный», наряду с этим следует 
дополнить соответствующие нормативные документы, и 
определить правовые условия развития компьютерной 
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техники, программ или внесение изменений в существующие 
программы, носящие вредоносный характер. 

6. В главах 298-304 Уголовного кодекса Республики 
Таджикистан, с учётом возрастания общественной опасности 
преступлений, связанных с злоупотреблением служебным 
положением, вмешательством в деятельность 
государственных структур и созданием препятствий для их 
эффективного функционирования, предприятий и 
учреждений стратегического значения, и при совершении 
преступлений из корыстных побуждений, предлагается 
закрепить данные обстоятельства в качестве отягчающих 
признаков в составе этих преступлений [4-А].  
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АННОТАТСИЯ 

ба диссертатсияи Давлатзода Дилшод Маҳмадзариф дар мавзуи 

«Ҷавобгарии ҷиноятӣ барои ҷиноятҳо ба муқобили амнияти 

иттилоотӣ» 

Вожаҳои калидӣ: Кодекси ҷиноятӣ, қонунгузории ҷиноятии 

мамлакатҳои хориҷӣ, таснифоти ҷиноятҳо, иттилоот, амнияти 

иттилоотӣ, ҷиноятҳои компютери, киберҷиноятҳо, аломатҳои 

объекти ҷиноят, тарафи объективӣ, аломатҳои субъекти ҷиноят, 

тарафи субъективӣ, ангеза, мақсад, бандубасти ҷиноят.  

Ҳадафи асосии рисолаи номзадии мазкур таҳияи консепсияи 

илмии асоснок доир ба такмили ҷавобгарии ҷиноятӣ барои 

ҷиноятҳо ба муқобили амнияти иттилоотӣ, таҳлилӣ қонунзуории 

ҷиноятӣ ва аҳлуҳои гуногуни ҷинотяҳои ба муқобили амнияти 

иттилоотӣ, коркард ва таҳияи пешниҳодҳо оид ба такмили КҶ ҶТ 
мебошад.  

Асосҳои таснифоти ҳуқуқи-ҷиноятии муайян карда шудаанд. 

Хусусиятҳое, ки ба ин категорияи фаъолияти ҷиноятӣ хос 

мебошанд нишон дода шудаанд. Унсурҳои ҷиноятҳо ба муқобили 

амнияти иттилоотӣ муайян карда шудаанд. Мафҳуми ҷиноятҳо ба 

муқобили амнияти иттилоотӣ шарҳ дода шудааст. Гуногунҳои 

киберҷиноятҳо ҳам тибқи қонунгузории ҷиноятии миллӣ ва ҳам 

хориҷӣ омӯхта шудаанд. Таҳлили ҳамаҷонибаи аломатҳои 

таркиби ҷиноят дар соҳаи истифодаи мошинҳои электронии 

компютерҳо (компютерҳо), системаҳо ва шабакаҳои компютерӣ ва 

шабакаҳои телекоммуникатсионӣ гузаронида шуд. Объект ва 

предмети ҷиноятҳо ба муқобили амнияти иттилоотӣ муайян 

карда, таҳлил гузаронида мешавад ва мазмуни тарафи объективӣ 
ошкор карда мешавад; предмет мукаррар гардида, хусусиятхои 

тарафи субъективии чиноятҳои ин категория таҳқиқ карда 

шуданд. Проблемаҳое баррасӣ шудаанд, ки дар асоси онҳо 

навоварӣ ва тавзеҳоти қонунгузории амалкунандаи ҷиноятии 

Ҷумҳурии Тоҷикистон ташаккул ёфтааст. 

Хулоса ва натиҷаҳои таҳлили илмие, ки барои дифоъ 

пешниҳод шудаанд, имкон медиҳад, ки Кодекси ҷиноятии 

Ҷумҳурии Тоҷикистон такмил дода шуда, аз ҷониби мақомоти 

тафтишоти пешакӣ, прокурорҳо ва судҳо дар амалияи татбиқи 

ҳуқуқ, инчунин дар таълими фанни ҳуқуқи ҷиноятӣ истифода 
бурда шаванд. 
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АННОТАЦИЯ 

на диссертации Давлатзода Дилшод Махмадзариф на тему «Уголовная 
ответственность за преступления против информационной безопасности» 

Ключевые слова: Уголовный кодекс, уголовное законодательство 
зарубежных стран, классификация преступлений, информация, 
информационная безопасность, компьютерные преступления, 
киберпреступления, признаки объекта преступления, объективная 
сторона, признаки субъекта преступления, субъективная сторона, мотив, 
цель, состав преступления. 

Основной целью настоящего диссертационного исследования 
является разработка научно обоснованной концепции по 
совершенствованию уголовной ответственности за преступления против 
информационной безопасности, анализ уголовного законодательства и 
различных аспектов преступлений против информационной 
безопасности, разработка и подготовка предложений по 
совершенствованию Уголовного кодекса Республики Таджикистан. 

Определены основы уголовно-правовой классификации. 
Обозначены особенности, присущие данной категории преступной 
деятельности. Определены элементы преступлений против 
информационной безопасности. Дано определение понятия 
преступлений против информационной безопасности. Изучены 
разновидности киберпреступлений как по национальному, так и по 
зарубежному уголовному законодательству. Проведён всесторонний 
анализ признаков состава преступления в сфере использования 
электронных вычислительных машин (компьютеров), компьютерных 
систем и сетей, а также телекоммуникационных сетей. Определены и 
проанализированы объект и предмет преступлений против 
информационной безопасности, раскрыто содержание объективной 
стороны; установлен предмет, исследованы особенности субъективной 
стороны преступлений данной категории. Рассмотрены проблемы, на 
основе которых сформирована новизна и предложения по 
совершенствованию действующего уголовного законодательства 
Республики Таджикистан. 

Выводы и результаты научного анализа, выносимые на защиту, 
позволяют совершенствовать Уголовный кодекс Республики 
Таджикистан и могут быть использованы органами предварительного 
следствия, прокурорами и судами в правоприменительной практике, а 
также в преподавании дисциплины «Уголовное право». 
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ANNOTATION 

to the author's abstract of the dissertation of Davlatzoda Dilshod 

Mahmadzarif on the topic «Criminal liability for crimes against 

information security» 

Keywords: Criminal Code, criminal legislation of foreign 

countries, classification of crimes, information, information 
security, computer crimes, cybercrimes, signs of the object of the 
crime, objective side, signs of the subject of the crime, subjective 
side, motive, purpose, qualification of the crime. 

The main goal of the dissertation is to develop a 
scientifically based concept for improving criminal liability for 
crimes in the field of information security, studying the criminal 
legal aspects of the crimes in question, and developing proposals 
for improving criminal legislation. 

The basics of criminal legal qualification are determined. 
The characteristics inherent in this category of criminal activity 
are indicated. The elements of information computer crimes are 
identified. The concept of crimes in the field of information 
security is reflected. Varieties of both national and foreign cyber 
crimes have been studied. A comprehensive analysis of the 
elements of crimes in the field of using electronic computers 
(computers), systems and computer networks and 
telecommunication networks was carried out. The object and 
subject of cyber crimes are determined, an analysis is carried out 
and the content of the objective side is revealed; the subject was 
established and the features of the subjective side of crimes of 
this category were investigated. The problems are considered, on 
the basis of which the innovation and clarification of the current 
criminal legislation of the Republic of Tajikistan was formed.  

The conclusions and results of the scientific analysis 
presented for the defense make it possible to improve the 
Criminal Code of the Republic of Tajikistan and can be used in 
law enforcement practice by preliminary investigation 
authorities, prosecutors and courts, as well as in teaching 
criminal law 


